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জাতীয় বিশ্ববিদ্যালদয়র বসদলিাসভুক্ত আইবসটি বিষয়ক অনলাইন ককাস ব 

বরব াং ম্যাদেবরয়াল 

 

৬.১ ত থ্য নির াপ ত্ত ার পনর নিন ত 

তথ্য  নিরাপত্তা কী (What is Information Security) 

তথ্য নিরা পত্ত া (Information Security) হল  া তথ্য  ও  তথ্য  ব্য বস্থ ায় অনুমবত ব্যাতীত প্রল বশ, ব্য বহার, প্রকা শ, কসিা 

প্রাবিদত িাধা প্রোন, প নরব ত তি বা  ধ্ব ংল ে র হ াত থেল ক রক্ষা কর ার এ কটি  সমবিত প্রনি য় া। এই  ধারণ াটি থকব মা ত্র কনিউটার বা  

ই ন্টারল িট নিরা পত্ত ায়  ে ীমাবদ্ধ ি য়, বরং  এটি আমাল ে র জীবল ির  ে ক  থক্ষল ত্র প্রল োজয  থেখাল ি তল থ্যর  ব্য বহার র ল য় ল ে। 

তথ্য নি রাপ ত্তা র ব্য ান ি ব্য নি গত প ে তায়  থেলক শু রু কল র জাতী য়  পে তায়  পে তন্ত  ন বস্তৃ ত।  ব্য নি গত পে তাল য়  এটি আমাল ে র নি জস্ব ত থ্য থ েমি  

েনব, থ োগ াল োল গর  নব বরণ, আ নে তক  তথ্য  র ক্ষা  কল র।  প্রা নতষ্ঠ ান িক প ে তা ল য়  এটি থকািান ির থগাপ িী য়  তথ্য, কম তিা রী ল ে র ত থ্য, গ্রাহক ল ে র 

থেটা এবং  ব্য বে ানয় ক থকৌ শ  সু রন ক্ষত রাল খ । ে ল ব তাচ্চ  পে তাল য়  এটি জা তী য়  নির াপত্ত া, ে রকা নর  থগাপ িী য়  তথ্য এবং  র াষ্ট্রী য়  অ বকাঠ াল মা  

রক্ষায়  ভূ নমকা  পা ি  কল র । 

 

তথ্য  নিরাপত্তা জাি া থকি জরুনর (Why Information Security is Important) 

বত তমাি  নে নজট া  যুল গ  তথ্য  ন িরা প ত্তা  ে ি ল কত জা িা  শু ধুমা ত্র প্রল ে া জি ী য়  ি য়, বরং  অ পন রহ াে ত হ ল য়  উলঠল ে। আম াল ে র দ ে িনিি  জীবল ি র 

প্রনতটি  থক্ষল ত্র প্রযুনি র  ব্য বহ ার  বৃন দ্ধ র ে াল ে ে াল ে আ ম াল ে র ব্য নি গ ত ও  থ পশাগ ত তল থ্যর নিরা পত্ত া ঝ ুঁনকও  বৃনদ্ধ  থপ ল য় ল ে। স্ম াট তল  াি, 

ল্যাপটপ, ই ন্টারল িট  ব্য াংনকং, থে াশ্যা  নমনে য় া  এবং  অ ি াই ি শন পং ল য় র মা ধ্যল ম আ মরা  প্রনতনেি  নবপু  পন রমা ণ ব্য নিগত  ত থ্য 

থশয় ার ক নর।  এই  তথ্যগুল  া েনে  ভু   হালত থপৌুঁে া য়, তাহল   আমাল ে র  জীবল ি মার াত্মক  থিন তবািক  প্রভা ব প ড়ল ত  পাল র । 

1. ব্য নিগত জী বল ি ত থ্য  নির াপ ত্তার  অ ভালব  থে  ে মস্যাগুল  া  থে খা  ন ে ল ত পাল র  ত ার  মল ধ্য  র ল য় ল ে পন রি য়  চুন র  (Identity 

Theft), আ নে তক প্রতার ণা, ব্য ন িগত তল থ্যর অ পব্য বহার এবং থ গাপিী য় তা  ঙ্ঘি । উোহরণস্ব রূপ, থকউ েনে  আপিা র ব্য াংক 

অ য াকাউলন্টর তথ্য হয াক কল র, তা হল   আপিার ে ব ে ঞ্চ য়  হানরল য়  থ েলত পাল র । অ েবা  আপিা র ব্য নি গত েনব  বা  িয াট থকাল ি া 

হয াকার প্রক াশ কল র  নেল   আপিা র  ে ামান জক ে ম্মাি  ক্ষু ণ্ণ হল ত প াল র । 

2. নশক্ষা  প্রনতষ্ঠালি র পনরল বল শ  তথ্য  ন িরাপ ত্তার  গুরু ত্ব  আরও থবন শ।  কল  জ ও  নব শ্বনব দ্যা ল য় র নশ ক্ষােী রা  ত াল ে র একালেনমক  ক াল জর  

জন্য ন বনভন্ন  ধরল ির  ে ংল বে িশী  তথ্য ব্য বহা র কল র ি থ েমি  গল বষণ াপত্র, প্রল জক্ট, পরী ক্ষার    া   এ বং ব্য নি গত  থরকে ত। এ ই  

তথ্যগুল  ার নি রাপ ত্তা  িা  োকল   প্র তারণ া, প রীক্ষা র প্রশ্নপত্র   াঁ ে  বা ন শক্ষাে ীল ে র ব্য নিগত তল থ্য র অ প ব্য বহার হল ত প াল র । 

3. ছাত্রদের ভ নবষ্য ত  কম তজী বল ি ত থ্য ন িরাপ ত্তার  জ্ঞ াি  আ রও  থ বনশ  প্রল ে াজ িী য়  হ ল য়  উঠল ব। িতবমান সমদয় প্রা য়  ে ব ধরল ির  িাক নরল তই  

থকাল িা ি া থক াল িা ভালব  নেনজট া  প্রযুনির ব্য বহা র র ল য় ল ে। কম তল ক্ষল ত্র প্রা নতষ্ঠ ানিক  তথ্য, গ্রাহদকর ত থ্য এবং ব্য বে া নয় ক থগা পিীয়  

তল থ্যর  নির াপত্ত া  নিনিত  ক রা  প্র ন তটি কম ীর  ে া নয় ত্ব।  এই  ে ানয় ত্ব ে ঠিকভালব প া ি  করল ত  িা  প ারল   িাকনর  হার াল িার  প াশ াপা নশ 

আই িগত ে মস্যায় ও  পড়ল ত হল ত পাল র । 
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4. জাতীয়  ও  আ ন্ত জতান তক থপ্র ক্ষা পল ট  তথ্য ন িরা পত্তা র গু রু ত্ব আ রও  ব্য া পক। িলা হদয় থাদক ভবিষ্যদত যুদ্ধ হদি ে াই বার কেদস 

থেখ াল ি থে ল শর অ ে তিীন ত, অ বকাঠা ল মা এবং জা তী য়  নিরা পত্ত া ে াই বার  আ ি মল ণর মাধ্যল ম ক্ষনত গ্রস্ত হ ল ত পাল র। আ ন্ত জতা নতক ত থ্য  

চুনি এবং ন িয় মকানু ি থমল ি  ি ার  জন্য ও  প্র নতটি  থে ল শ র িাগ নরকল ে র তথ্য  নি রাপ ত্তা ে ি ল কত ে ল িতি হ ও য় া প্রল ে াজি। 

CIA Triad - তথ্য ন িরাপ ত্তার মূ ন ভন ত্ত: 

CIA Triad হল  া তথ্য  নির া পত্তার  ে বল ি ল য়  থমৌ ন ক এ বং গু রু ত্বপূণ ত ধার ণা । CIA Triad মদ দল উপর বভবি কদর নিরা পত্ত া 

থকৌশ  এবং িীনতর  প্রণয়ন করা হয়। CIA শব্দ টি নতিটি ই ংল রনজ শল ব্দ র প্রেম অ ক্ষ র থেলক এল ে ল ে: Confidentiality 

(থগাপিীয় তা), Integrity (তদে সঠিকতা)  এবং Availability (কসিার প্র াপ্যত া) । এই  ন তি টি উপাে াি  একে াল ে কা জ কল র  

আ মাল ে র তল থ্যর  ে ম্পূণ ত নি রাপ ত্তা  নিনি ত কল র। 

1. Confidentiality হ ল  া ত থ্য নি রাপ ত্তা র প্রেম  এ বং অ ন্য ত ম  গু রু ত্বপূণ ত উপাে াি।  এ টি  নি নি ত কল র থে  তথ্য  শু ধুম াত্র থে ই 

ে ব ব্য নি, নেল েম বা  প্রনি য় াই  অ য াল েে করল ত  পা রল ব োল ে র এই  ত থ্য ব্য বহা র  কর ার  অ নু মনত র ল য় ল ে। থগা পিী য় তার  মূ    ক্ষয  

হল  া অনুমবত ব্যতীত তথ্য  প্রক াশ  থ রাধ  করা । আম াল ে র দ ে িনিি জীবল ি 

থগাপিীয় তা র রিার অ ল িক কিত্র রল য় ল ে থেমি ব্য াংক অ য াকাউলন্টর  

তথ্য, থ মনেকয া  থরকে ত, ব্য ন িগত ই ল মই   এবং পাে ও য় াে ত।  

থগাপিীয় তা  রক্ষ ার জন্য ন বন ভন্ন পদ্ধনত  ব্য বহার ক রা হ য় । 

Encryption হল া ক ো ক াপনীয়তা রিার ে বল ি ল য়  কাে তকর 

পদ্ধনত থেখাল ি  তথ্যল ক  এমি ে াংল কনতক ভাষ া য়  রূপ ান্ত নরত  কর া হ য়  ো  

শু ধুমাত্র ন বল শষ ি ানব  (Key) নে ল য়  পড়া োয় ।  

2. Integrity হল  া CIA Triad এর নিতীয়  গু রু ত্বপূণ ত উ পাে াি ।  

এটি নিনিত কল র  থে তথ্য  ে ঠিক, ে ম্পূণ ত এ বং অ পন রবনত তত রল য় ল ে।  

অ ে তাৎ, তল থ্য র মল ধ্য  থক াল িা  অ িনু ল মানে ত পন রবত তি, নব কৃনত  হ য় নি।  

Integrity রক্ষা  করা  খু বই  গু রু ত্বপূণ ত কার ণ ভু  তল থ্যর  নভ নত্ত ল ত 

থিও য় া নেদ্ধ ান্ত  মারা ত্মক ক্ষন তর কারণ হল ত প াল র। উোহর ণস্বরূপ, েনে  ব্য াংল কর থেটালবলে  আপি ার অ য াকাউলন্টর ব্য াল  ন্স 

ভু ভ াল ব পনর বনত তত  হ য়, তাহ ল   আ পনি আ নে তকভ াল ব ক্ষ নতগ্রস্ত  হ ল ত পাল রি । তল থ্যর অ খণ্ড তা র ক্ষা র জ ন্য নবনভন্ন থকৌশ  ব্য বহার  

করা  হ য় । Checksum এব ং Hash Function ব্য বহ ার  কল র তল থ্যর  পন রবত তি শিাি  কর া োয় ।  Digital 

Signature এর ম াধ্যল ম তল থ্যর সঠিকতা ো িাই  কর া হ য় ।  

3. Availability হল  া CIA Triad এর তৃতী য়  উ পাে াি । এ টি নিনিত কল র  থে  তথ্য  এবং ত থ্য নেল েম প্রল ে াজল ির  ে ম য়  

অ নু ল মানেত ব্য বহারকারীল ে র  জন্য  উন্মুক্ত োল ক।  অ ে তাৎ, েখি আপি ার তল থ্যর প্রল ে া জি হল ব, তখি  আপনি থে ই  ত থ্য অ য াল েে 

করল ত পা রল বি।  তল থ্যর  প্র াপ্য ত া নিনি ত ি া ে াকল   গু রু ত্বপূণ ত ক াজ  বন্ধ  হ ল য়  থেলত পাল র এ বং ব্য বে া নয় ক ক্ষন ত হল ত প াল র।  

উোহরণস্বরূপ, েনে  আ পি ার ই ল মই   ে াভ তার ে াউি হ ল য়  োয়, ত াহ ল   আ পনি গু রু ত্বপূণ ত থমল ে জ পাঠ াল ত  বা থ পল ত প ারল বি  িা। 
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তথ্য  থগাপি ীয় তা (Data Privacy and Its Importance) 

Vulnerability, Threat এ বং Risk  

ব াস্তব  জ ীবল ির  উোহ রণ  নে ল য়  ধ ারণ া 

কল  ল জর একটি ে াধার ণ প নরনস্থ নত  নে ল য়  এ ই  নতিটি  গু রু ত্বপূণ ত ধার ণা থ বাঝা োক।  ধরু ি, আপি ার  কল  ল জর  াই ল েনরল ত  একটি পুর াল িা 

তা া   াগাল িা  আ মা নর  র ল য় ল ে থ েখ াল ি গু রু ত্বপূ ণ ত বই পত্র এ বং  প রী ক্ষার  প্র শ্নপত্র  ে ংরক্ষণ  কর া হ য় ।  এই  পনরনস্থ নতল ত  আমরা  ন তিটি 

নবষ য়   ক্ষয  করল ত পান র: 

প্রেমত, আ  ম ানরর  তা াটি  পু রাল ি া এ বং দু ব ত  -  এটি হল  া Vulnerability বা দু ব ত তা । নি তীয় ত, কল  ল জর নকছু  অ ে ৎ ব্যাবক্ত 

রল য় ল ে োরা পরী ক্ষা র প্রশ্ন পত্র চুন র  করল ত িা য়  -  এরা হল  া Threat বা হুমনক। তৃ তী য় ত, েনে  এ ই  অ ে ৎ নশক্ষােী রা দু ব ত  ত া ার 

সু ল োগ নিল য়  প্রশ্নপ ত্র চুন র কল র, তা হল   পরীক্ষার  ে ততা  িষ্ট হল ব এ বং  কল  ল জর সু িাম ক্ষুণ্ণ  হল ব -  এই  ে ম্ভাব্য  ক্ষ নতটি হল  া Risk বা 

ঝ ুঁনক। 

এই  উোহরণ থেলক আম রা  বুঝলত  পান র থ ে এই  নত িটি উপ াে াি পর স্পর ে ংযুি। Vulnerability একা থক াল িা ক্ষনত  কল র ি া 

েতক্ষণ  ি া থকাল িা  Threat থ ে টিল ক কাল জ  াগ া য় ।  একই ভালব, Threat একা  থক াল িা  ক্ষন ত  করল ত  প াল র ি া  েনে  থকাল ি া 

Vulnerability িা ে াল ক। আর Risk হল  া এই  দুই ল য় র ে মন্ব ল য়  সৃ ষ্ট ে ম্ভাব্য  ক্ষনতর  পনর মাণ । 

১. Vulnerability (দু ব ত তা):  

Vulnerability বা দু ব ত তা হ ল  া থকাল িা নে ল েম, থিটও য় াকত বা অ য ানিল কশল ি র মল ধ্য নবদ্য মাি ত্রুটি, দু ব ত তা ব া ে ীমা বদ্ধ তা ো  

আি মণকারীর া তাল ে র সু নবধ ার জন্য ব্য বহার করল ত প াল র। এটি এমি একটি ক্রটি ো নির াপত্ত া ব্য বস্থায়  রল য় ল ে এবং োর  মা ধ্যল ম  

অ িনু ল মানেত ব্য নিরা নেল েলম প্রল বশ ক রল ত ব া ক্ষ নত ক রল ত প াল র।  

প্রযুনি গত  দু ব ত তা র মল ধ্য  রল য় ল ে ে  টও য়্ াল রর বাগ, অ পাল রটিং  নেল েলমর ত্রুটি, থ িটও য় াকত কিন  গাল রশল ির ে মস্য া, পু রাল িা  

ে  টও য়্ ার ব্য বহার করা ে াল ত ন ে নকউনরটি আপলেট  থিই, দু ব ত  প াে ও য় াে ত পন নে  এ বং এ িনি পশল ির অ ভ াব। উে াহরণস্বরূ প, েনে  

আপিার কনিউটাল র  Windows এ র পুর াল িা ভ াে তি ব্য বহ ার কল রি োল ত নি য় নম ত নেনকউন রটি আপলেট  আল ে  িা, তাহল   এটি 

এ কটি  প্রযুনি গত  দু ব ত তা । 

২. Threat (হু মনক):  

Threat বা  হুম নক হল  া এমি  থ কাল িা ব্য নি, থগ াষ্ঠী, ঘটিা  ব া প নরন স্থনত ে া Vulnerability থক  কাল জ  ানগ ল য়  নেল েম, ত থ্য  

বা ে িল ে র ক্ষনত সাধন করল ত  প া ল র। Threat এর  উৎে  নবনভন্ন  ধরল ির হল ত  পাল র  এবং  ত াল ে র উল েশ্য, ক্ষম তা  ও  পদ্ধন তও  নভ ন্ন 

হল ত পাল র।  

Threat এর  ক্ষম তা  এবং  পন র শীন ততা র  নভনত্তল তও  এল ে র থেণী নবভাগ  করা  ে া য় ।  Script Kiddie ব া হ য়  থে ই  ে ব  িতুি  

হয াকারল ে র োর া অ ন্যল ে র দ তনর  করা টু ে  ব্য বহার কল র ে াধ া রণ আি মণ ি া া য় । এর  নবপ রী ল ত র ল য় ল ে Advanced 

Persistent Threats (APT) োর া অ তয ন্ত  ে ক্ষ, ভ া  ে ংগঠিত এ বং ে ীঘ তল ময় াে ী  পনরক ল্পিা  নি ল য়  কা জ কল র । APT 

গ্রুপগু ল  া ে াধারণ ত র াষ্ট্রী য়  পৃ ষ্ঠল পাষকতা প া য়  এবং জাতীয়  নিরা পত্তা  বা  ব ড় ক রল পাল র শল ির ন বরুল দ্ধ কা জ কল র । 
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৩. Risk (ঝ ুঁনক)  -  গ ণিা  ও  ব্য বস্থ াপি া 

Risk বা  ঝ ুঁনক হ ল  া Vulnerability এবং  Threat এর  ে মন্ব ল য়  সৃ ষ্ট ে ম্ভাব্য  ক্ষনত র পনরম াণ  এবং থে ই  ক্ষন ত ঘট ার ে ম্ভাবি া।  

অ ে তাৎ, এ ই  গানণন তক সূ ত্রটি  আ ে ল   এ কটি  ধারণ া প্রকাশ  কল র থ ে ঝ ুঁনক তখ িই  বাস্তব  হ য়  েখ ি এ ক টি  দু ব ত তা এ বং  এ কটি  হুম নক 

একে াল ে নমন ত হ য়  এবং  তা র  ল   থকাল িা প্রভাব  বা  ক্ষন ত হও য় ার  ে ম্ভাবি া ে াল ক । 

 

ঝ ুঁনক মূ ল্যায় ল ির প্রনি য় ায়  প্র েলম নিনি ত করল ত হ য়  ে িে গুল  া (Assets) কী কী, থে গুল  ার মূ ল্য কতটুকু, থকাি  থকাি  দু ব ত ত া 

রল য় ল ে, থকাি ধরল ির হুমনক  রল য় ল ে, এবং থে ই  হুমনক  বাস্ত বানয় ত হ ল   কী ধরল ির ক্ষনত হ ল ত প াল র। এ র পর প্র নতটি  ঝ ুঁনকর জন্য  ে ম্ভা বিা 

(Likelihood) এবং প্রভাব  (Impact) নিধ তা রণ  করা  হ য় ।  ে ম্ভাবি া  ব ল ত  থব াঝা য়  নিনে তষ্ট  ে মল য় র মল ধ্য  থে ই  ঝ ুঁনক  ব াস্তবা নয় ত  

হ ও য় ার ে ম্ভাবিা  কতটু কু, আর প্রভ াব ব ল ত  থব াঝা য়  থে ই  ঝ ুঁনক বাস্তব ানয় ত হল   কী পন রমা ণ ক্ষনত  হল ত পাল র । 

এই পালঠ থে নবষ য় গুল া আল ািিা করা হ লয় লে: 

1. তথ্য নি রাপ ত্তা  (Information Security): এর ে ংজ্ঞা, পন রনধ ( ব্য নিগত, প্রানতষ্ঠ ানিক ও  জা তীয় ) এবং গুরু ত্ব।  

2. CIA Triad: তথ্য নি রাপ ত্তা র  নতিটি মূ   স্তম্ভ— Confidentiality (থগাপিীয় তা ), Integrity (তল থ্যর 

ে ঠিকতা) এবং Availability (প্রা প্যতা) ।  

3. নিরাপ ত্তা র উপ াে াি: Encryption, Checksum, Digital Signature ই তয ানে।  

4. তে বনরাপিার সাদথ সাংবিষ্ট থ মৌন ক ধার ণাে মূ হ: Vulnerability, Threat এবং Risk।  

5. Threat-এর প্রকারল ভে : Script Kiddie এবং Advanced Persistent Threats (APT)। 

এে াড়াও  নিলি র নবষ য় গুল  া ে ি ল ক ত নবশ ে ভ াল ব  জ ািল ত  নভ ন জট  করু ি : 

1. CIA Triad ে ি ল ক ত ন বস্তা নরত  :  

a. https://www.youtube.com/watch?v=kPPFNrlN3zo 

b. https://www.coursera.org/articles/cia-triad 

2. Encryption, Checksum, Digital Signature 

a. https://www.youtube.com/watch?v=Yk23hbO7hK4 

3.   Vulnerability, Threat এবং  Risk: 

a.  https://www.youtube.com/watch?v=8zSoyAmHHc4 

 

(এই প্রকাশনার ককাদনা অাংশ জাতীয় বিশ্ববিদ্যালদয়র পূি বানুমবত ব্যতীত পুনর্ম বদ্রণ, সাংরিণ, অনুবলবপ, বিতরণ িা 

ককাদনা মাধ্যদম প্রকাশ করা যাদি না।) 

Risk = Vulnerability × Threat × Impact 
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