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জাতীয় বিশ্ববিদ্যালদয়র বসদলিাসভুক্ত আইবসটি বিষয়ক অনলাইন ককাস ব 

বরব াং ম্যাদেবরয়াল 

 

৬ .৩ ক্রি প্ টো গ্র োক্রির  ম  ৌক্রিক  ধ োরণো 

ক্রি প্ট োগ্রো ক্রির  ঐ ক্রিহো ক্রি ক পট ভূক্র  : 

ক্রিপ্ টোগ্রো ক্রির  ই ক্রিহোি  অ িয ন্ত  প্রোচ ীন এবং মর ো োঞ্চকর। এর  সূ চনো হ প্ ে ক্রিি প্রোে  দুই  হোজো র ব ির আপ্ ে, যখন মেো পন ম যোেোপ্ য োে ক্র িি  

রোজন নক্রিক  এ বং ি ো ক্ররক ক্ষ িো র এ কটি  গু রু ত্বপূণ ণ উ পোদ োন । এ ই  প্রোচীন মেোপন  ি ংপ্ কি পদ্ধ ক্রি র ি বপ্ চ প্ ে  ক্রবখ্যোি উদোহরণ হপ্ িো 

ক্রি জোর  ি োই ি োর  (Caesar Cipher)। 

জুক্রি ে োি  ক্রিজো র  (Julius Caesar) ক্রিপ্ িন  মর ো োন  ি োম্রোপ্ জয র এক  প্রভ োবশ োিী  ি ম্রোট, ক্রযক্রন  ক্রি স্টপূব ণ ৫ ০  অ প্ ে র  ক্রদ প্ ক শোি ন  

করপ্ িন।  যুদ্ধ প্ ক্ষপ্ ে িোর  মি নোবো ক্র হ নীর ি োপ্ ে  মযোে োপ্ যোে  ক্র িি  অ িয ন্ত  গু রু ত্বপূণ ণ, ক্রকন্তু  শত্রুপ্ দ র হ োপ্ ি  বোি ণো  পপ্ ে  য োও ে োর  ঝ ুঁক্রক ক্রিি  

ি বি  ে । এই  ি  স্যোর ি  ো ধোন খ ুঁজপ্ ি ক্রে প্ ে  ক্রি জো র এ কটি  ি রি  ক্রক ন্তু  কোয ণকর পদ্ধ ক্রি  আ ক্রবষ্ক ো র কপ্ রন । 

ক্রি জোপ্ রর  পদ্ধ ক্রিটি  ক্রিি  অ িয ন্ত  ি হজ: ক্রিক্রন  প্র ক্রিটি  অ ক্ষ রপ্ ক ব ণ ণ োি ো ে  ক্রিনটি স্থ োন এ ক্রে প্ ে  ক্রনপ্ ে  মযপ্ িন । অ ে ণোৎ, অ ক্ষর  A মিখ ো হপ্ িো  

D ক্রহপ্ ি প্ ব, B মিখো হপ্ িো E ক্রহপ্ ি প্ ব, C মিখো হপ্ িো F ক্রহপ্ ি প্ ব—এভ োপ্ ব  পুপ্ রো বোি ণো জুপ্ ে।  এ ই  ি রি  স্থোনোন্ত প্ রর   ো ধ্যপ্   মযপ্কোপ্ ন ো  

বোি ণোপ্ ক ি ম্পূণ ণ দু প্ ব ণো ধ্য কপ্ র মি িো মযি । 

একটি  বো স্তব  উদ োহরণ  ম দখো  য োক : 

ধরুন, ক্রি জোর  িো র মি ন োপক্রিপ্ দ র  এ ই  বোি ণো  পোঠ োপ্ ি চ োন: "ATTACK AT DAWN" (মভোপ্র আি  ণ কপ্ রো) 

ক্রিন স্থ োন এক্রেপ্ ে  স্থ োনোন্ত প্ রর পর ব োি ণোটি  হ প্ ে  যোে : "DWWDFN DW GDZQ" 

শত্রুরো  এ ই  মে োপন  বো ি ণো  হ োপ্ ি ম পপ্ ি ও  ক্রকছুই  বুঝপ্ ি  পো রি নো।  ক্রকন্তু  ক্রি জোপ্ র র মি ন োপক্রি রো  জোনপ্ ি ন ম য প্র ক্রিটি  অ ক্ষ রপ্ ক ক্রি নটি  স্থ োন  

ক্রপিপ্ন ক্রনপ্ ে  মেপ্ িই  মূ ি  বোি ণো উদ্ধ োর  করো  য োপ্ ব।  এ ই  পদ্ধ ক্রিপ্ ি  D আবোর  A-মি রূপোন্ত ক্র রি  হপ্ িো, W হপ্ িো  T, এ বং  এ ভ োপ্ ব  ি ম্পূণ ণ 

বোি ণো  পে ো ম যি। 

এই  ি হজ ক্রকন্তু যুে োন্ত কোরী  পদ্ধক্রি  আজও "Caesar Cipher" নোপ্   পক্ররক্রচি  এবং  ক্রিপ্ টো গ্র োক্রির ই ক্রিহোপ্ি  প্রে  পক্র রক্রচি 

Substitution Cipher (প্রক্রিস্থোপ ন ি োই ি োর)  ক্রহ প্ ি প্ ব স্ব ী কৃি।  যক্রদ ও  আ ধু ক্রনক  োনদ প্ ে  এ ই  পদ্ধ ক্রি  অ িয ন্ত  দু ব ণি, িবুও এটি  

মেোপন মযোে োপ্ যোপ্ ের  ক্রভ ক্রি প্রস্তর  স্থো পন কপ্ রপ্ ি এ বং  আ জপ্ কর জটি ি  ক্রি প্ টোগ্রো ক্রি ক পদ্ধ ক্রির  পূ ব ণসূ ক্রর । 

আধুক্রনক ি  প্ ে, ক্রিজোর ি োই ি োর ব্য বহোর কপ্ র আ রো শু ধু ক্রি ন ন ে, মযপ্কোপ্ নো ি ংখ্যক স্থোন ( ১ মেপ্ক ২৫ - এ র  প্ ধ্য) এক্রে প্ ে  বো ক্রপক্রিপ্ ে  

অ ক্ষর স্থ োনোন্ত র  করপ্ ি  পো ক্রর।  এই  স্থোন োন্ত প্ রর ি ংখ্য োটিই  হপ্ িো "ক্রশ ি ট (Shift)" বো চ োক্রব । ি ঠিক  ক্রশি ট ি ংখ্যো  িো ে ো বোি ণো পেো  

অ ি ম্ভব। 

ক্রি প্ট োগ্রো ক্রি  ক ী  এব ং  মক ন  গু রু ত্ব পূ ণ ণ? 

ক্রিপ্ ট োগ্র োক্রি  (Cryptography) হপ্ িো মেো পন  ি ংপ্ কি ব্য বহো র কপ্ র  ি থ্য  বো  মেট ো  সু রক্রক্ষি  র োখ োর  একটি ব বজ্ঞো ক্রনক  শোস্ত্র  এবং  

প্রযুক্রিেি মকৌশি। ক্রগ্রক  শে  "Kryptos" (অ ে ণ: মেোপন) এ বং  "Graphein" (অ ে ণ: মি খ ো) মেপ্ ক এ ই  শে টি র উ ৎপক্র ি। ি হ জ  

ভোষোে, ক্রিপ্ টো গ্রোক্রি  হপ্ িো এ ন একটি পদ্ধক্রি  য োর   োধ্যপ্   মক োপ্ নো  ি থ্যপ্ ক  এ নভ োপ্ ব রূপোন্ত ক্র রি  কর ো হ ে  মযন  শু ধু োে  মপ্র রক  এবং  

ক্রনক্রদ ণষ্ট প্র োপক িোে ো অ ন্য মকউ  মি ই  িথ্য প েপ্ ি বো বুঝপ্ি নো  প োপ্ র । 
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ক্রেক্রজটোি যুপ্ে ক্রিপ্ টো গ্রোক্রির  গুরু ত্ব অ পক্ররি ী ।  আ র ো যখ ন অ নিো ই ন ব্য োংক্রকং কক্র র, ই - প্  ই ি পোঠো ই, মি োশ্যোি ক্র ক্রে ে োে  ম প্ ি জ  

কক্রর ব ো অ নিোই প্ ন মকনোকোট ো কক্র র—প্রক্রিটি  মক্ষপ্ ে  ক্রিপ্ টো গ্রোক্রি  আ োপ্ দ র  িথ্য  সু রক্রক্ষ ি র োপ্ খ। এ টি  ক্রনক্রিি  কপ্ র ম য আ োপ্ দ র  

ব্য ক্রিেি িথ্য, আ ক্রে ণক  মি নপ্ দ ন এ বং মেো পনী ে  ময োেোপ্ য োে হয োকোর  ব ো অ পরো ধীপ্দ র হোপ্ি প প্ ে নো । 

ক্রি প্ট োগ্রো ক্রির  ম ৌক্রিক  উ পো দোনি মূহ 

ক্রিপ্ টোগ্রো ক্রি বুঝপ্ ি হপ্ ি ক প্ ে কটি  ম ৌ ক্রি ক ধ োরণ ো ি ম্প প্ কণ স্প ষ্ট জ্ঞ ো ন েোকো  প্রপ্ য োজন: 

১.  মে ই ন মটক্সট  (Plain Text): এ টি  হ প্ ি ো মূ ি  বোি ণো বো  িথ্য, য ো ি ম্পূণ ণ পোঠ প্ যোগ্য  এ বং  ি বোই  ি হ প্ জই  বুঝপ্ ি পোপ্ র ।  

উদোহরণস্বরূপ, "আ োর  পোি ও ে োে ণ হ প্ ি ো 12345" এটি একটি মেই ন মটক্সট। এই  ধরপ্ নর ি থ্য যক্রদ  অ সু র ক্রক্ষিভোপ্ব পোঠোপ্ নো  

হ ে, িপ্ ব ময মক উ ি ো পপ্ ে  মি িপ্ ি পোপ্ র । 

২.  এন ক্রিপশ ন (Encryption): এটি হপ্ িো মেই ন মটক্সটপ্ ক একটি ক্রবপ্ শষ ে োক্রণক্র িক প্রক্রি ে োর   োধ্যপ্   দু প্ ব ণো ধ্য ব ো 

মকোপ্ েে বোি ণোে  রূপোন্ত র ক রোর মক ৌশি। এনক্রিপশন প্রক্রি ে োে  একটি ক্রবপ্ শষ চোক্র ব (Key) ব্য বহোর ক রো হ ে, যো িথ্যপ্ ক 

সু রক্রক্ষি কপ্ র। এটি অ প্ নকটো এক টি িোিো ক্রদ প্ ে  বোক্স বন্ধ  করোর  প্ িো। এ নক্রি প শপ্ নর  োধ্যপ্   ি থ্য এ  নভ োপ্ ব পক্রর বক্রি ণি 

হ ে  ময ি ঠিক চোক্র ব ি োেো  মকউ িো পেপ্ ি পোপ্ র  নো । 

৩ .  ি োই ি ো র মট ক্সট (Ciphertext): এ নক্রি ট করোর পর ময দু প্ ব ণোধ্য ব ো এ প্ ি োপ্  প্ ি ো মদ খ প্ ি বোি ণোটি  ব িক্রর হ ে, িোপ্ ক  

ি োই ি োর মটক্সট বপ্ ি। উদোহর ণস্বরূপ, "আ োর পোি ও ে োে ণ হ প্ ি ো 12345" এনক্রিট করো র  পর হপ্ ি পোপ্ র  

"%aGf@jK9&bNm#2xPq"। এ ই  ি োই ি োর মট ক্সট  মদ প্ খ  মকউ বুঝপ্ ি  পো রপ্ ব ন ো এ র  মভ িপ্ র আ ি প্ ি  কী বোি ণো 

লুক্রকপ্ ে  আপ্ ি। 

৪.  ক্রে ক্রিপশ ন (Decryption): এটি হপ্ িো এনক্রিপশপ্ নর ক্রব পরী ি প্রক্রি ে ো।  ক্রেক্রি প শপ্ নর  ো ধ্যপ্   ি োই ি োর মটক্সটপ্ ক 

আবোর মূ ি মেই ন মটক্সপ্ট  ক্রিক্রর প্ ে  আনো হ ে । এই  কোজটি করপ্ িও  ি ঠিক চোক্রব প্রপ্ য ো জন। এটি অ প্ নকটো ি ো িো মখোিো র  প্ িো—

ি ঠিক  চোক্রব ে োকপ্ িই  শু ধু বো ি ণো  পে ো যোপ্ ব। 

৫.  কী  (Key): কী হপ্ িো ক্রিপ্ ট ো গ্রোক্রির  ি বপ্ চ প্ ে  গু রু ত্বপূণ ণ উ পোদ োন।  এ টি  এ কটি  মে োপন  ি থ্য, অ প্ নকটো  পোি ও ে োপ্ ে ণর  প্ িো, 

যো মেট োপ্ ক এনক্রিট ( িক) এ বং ক্র েক্রিট ( আনিক) করপ্ ি ব্য ব হৃি হ ে । কী- এ র জটি ি িো এ বং ব দ র্ঘ ণয  য ি মব ক্রশ হ ে, ক্রন রোপ িো  

িি শক্রিশ োিী হ ে । ি ঠিক কী িোেো  মকউ ি োই ি োর মটক্সটপ্ ক মেই ন মটক্সপ্ট  রূপোন্ত র করপ্ ি পোপ্ র ন ো। আধু ক্রনক ক্রিপ্ টোগ্র োক্রিপ্ ি 

কী- এ র ব দ র্ঘ ণয  ১ ২ ৮, ২৫৬ বো িো রও  মবক্র শ ক্র বট হপ্ ি প োপ্ র । 

ক্রি প্ ট োগ্র োক্রি র  ি ম্পূণ ণ প্র ক্রি ে োটি এভোপ্ ব ি ংপ্ ক্ষপ্ প  প্র কোশ  ক রো  যো ে : 

Plain Text → (Encryption with a Key) → Ciphertext → (Decryption with the 

Same/Related Key) → Plain Text 
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উদোহরণস্বরূপ : 

• মপ্র রক : "ব্য োংক অ য োকোউন্ট নম্বর: 1234567890" (মেই ন মটক্সট) 

• এন ক্রিপশ ন: একটি শক্রিশোিী কী ব্য বহোর কপ্ র এনক্রি ট কর ো হপ্ িো 

• প োঠ োপ্ ন ো বো ি ণো : "9Kf#mL2@pR7&nB5%" (ি োই ি োর মটক্সট) 

• প্র োপ ক: ি ঠিক কী ব্য বহোর কপ্ র ক্রে ক্রিট করপ্ িন 

• প্র োপ্ত  ব োি ণো: "ব্য োংক অ য োকোউন্ট নম্বর: 1234567890" (পুনরোে  মে ই ন মটক্সট) 

এই  পুপ্ রো প্রক্রি ে োে  যক্রদ  মক োপ্ নো অ পরোধী ব ো হয োকোর  োঝপপ্ ে ি োই ি োর মটক্সট হোপ্ি পো ে, িবুও ি ঠি ক কী নো েোক ো ে  মি  মূ ি িথ্য 

পেপ্ ি পো রপ্ ব ন ো। 

এনক্রিপশপ্ নর প্রকোরপ্ ভদ : ক্রিপ্  ক্রিক ও  অ য োক্রিপ্  ক্রিক 

কী- এ র ব্য বহোর এবং কোঠ োপ্  োর  উপর ক্রভক্র ি কপ্ র এন ক্রিপশন প্রধোনি  দু ই  প্রকো র: ক্রিপ্  ক্রিক  এ নক্রিপশন  (Symmetric 

Encryption) এবং অ য োক্রিপ্ ক্রিক  এনক্রিপ শন (Asymmetric Encryption)। এ ই  দু ই  ধরপ্ নর  এনক্রিপশন  ক্রভ ন্ন ক্রভ ন্ন  

পক্ররক্রস্থ ক্রিপ্ ি ব্য বহৃ ি হ ে  এবং প্রক্র িটির  ক্রন জস্ব  সু ক্রবধ ো ও  অ সু ক্রবধ ো রপ্ ে প্ ি। 

 

১.  ক্রি প্  ক্রিক  এনক্র িপশন  (Symmetric Encryption) 

ক্রিপ্  ক্রিক  এ নক্রিপশ ন  পদ্ধক্র িপ্ ি  মেটো  ি ক  ( এনক্রি ট)  এবং  আনিক  ( ক্রেক্রি ট)  কর োর  জন্য  একই  চ োক্রব  (Key) ব্য বহোর  ক রো  হ ে ।  এ টি  

অ প্ নকটো  আপন োর  র্ঘপ্র র ি োিো র  প্ ি ো—একই  চ োক্রব  ক্রদ প্ ে  আপ ক্রন দ র জো  বন্ধ  এ বং  মখোপ্ িন । 

কীভ োপ্ ব ক োজ  কপ্ র : 

ধরুন, আ পক্রন আ পনো র বন্ধু প্ ক এ ক টি  মেোপন বোি ণো প োঠ োপ্ ি চো ন। আ পক্র ন এ কটি  চোক্রব ( প োি ও ে োে ণ) ব্য বহ োর কপ্ র বোি ণোটি  এ নক্রি ট করপ্ ি ন।  

এ খ ন আ পনোর বন্ধু  মি ই  বোি ণো  পেপ্ ি হপ্ ি িোর কোপ্ িও ঠিক একই  চ োক্র বর একটি কক্রপ  েোকপ্ ি হপ্ ব। শু ধু  োে মি ই  চোক্র ব ক্রদ প্ ে ই  মি  বোি ণোটি  

ক্রেক্রি ট কপ্ র পেপ্ ি প োরপ্ ব । 
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সু ক্রব ধো অ সু ক্রব ধো 

• অ িয ন্ত  দ্রু ি এ বং কোয ণকর 

• বে পক্র র ো ণ মেট ো এনক্রিট  করো র জন্য উপযুি 

• কক্রম্পউপ্ট শনোি খরচ  ক  

• প্রধোন  ি  স্যো  হপ্ িো চো ক্রব মশ ে ো র  করো । আপন োপ্ ক 

ক্রনরোপদ ভোপ্ব  চো ক্রবটি  আপনো র বন্ধু র  কোপ্ ি  মপৌুঁপ্ ি ক্রদপ্ ি 

হ প্ ব, যো ঝ ুঁক্রকপূ ণ ণ হ প্ ি প োপ্ র 

• যক্রদ  চোক্র বটি মকোপ্ নো  তৃিী ে  পপ্ ক্ষ র হোপ্ি চপ্ি  যো ে, 

িপ্ ব ি  স্ত ম যোেোপ্ য োে অ সু রক্রক্ষ ি হ প্ ে  পপ্ ে 

 

২ .  অয োক্রিপ্  ক্রিক  এন ক্রিপশন  (Asymmetric Encryption) 

অ য োক্রিপ্  ক্রিক এনক্রিপশন পদ্ধক্রিপ্ ি এক প্ জোেো চ োক্রব  ব্য বহোর ক রো হ ে : একটি প োব ক্রিক কী  (Public Key) এবং একটি প্র োই প্ ভট 

কী (Private Key)। এ ই  দু টি চোক্রব েো ক্রণক্র িকভ োপ্ ব এ প্ ক অ পপ্ রর ি োপ্ ে ি ম্প কণযুি  ক্রকন্তু  ি ম্পূণ ণ আ ি োদ ো। এ ই  পদ্ধ ক্রিপ্ ক "Public 

Key Cryptography" বো "Public Key Infrastructure (PKI)" ও  বিো হ ে । 

দুই  ধরপ্ নর  চ োক্রব : 

ক.  পোব ক্রিক কী  (Public Key): এই  চোক্রবটি ি বোর জন্য উন্মুি  এবং প্রক োশ্য। ম য মকউ আপ নোর  পোবক্রিক কী  ব্য বহোর 

কপ্ র মেটো এনক্রিট ( িক) কপ্ র আপনোপ্ ক পোঠোপ্ ি প োপ্ র। এটি অ প্ নকটো আপনোর বোি োর ঠিক োনোর   প্ িো, যো ি বোই  জ োনপ্ি  

পোপ্ র এবং  মকউ  আপনোপ্ ক ক্র চঠি প োঠোপ্ ি প োপ্ র । 

খ.  প্র োই প্ ভট  কী  (Private Key): এ ই  চোক্রবটি  ি ম্পূণ ণ মে োপন এ বং শু ধু োে  আ পনো র কোপ্ িই  ে োপ্ ক। পো বক্রি ক কী ক্রদ প্ ে  

িক করো  মযপ্কোপ্ নো  মেটো  শু ধু োে  আপনোর  প্র োই প্ ভট  কী ক্রদ প্ ে ই  আনিক ( ক্রেক্রি ট)  কর ো  ি ম্ভব।  এটি  অ প্ নকটো আপন োর  র্ঘপ্রর  

চোক্রবর   প্ িো, যো  শু ধু আপক্র নই  রোপ্ খন । 

 

কীভ োপ্ ব ক োজ  কপ্ র : 

ধরুন, আ পনোর  বন্ধু  আ পন োপ্ ক এ ক টি  মেোপন  ব োি ণো  পোঠ োপ্ ি চোে ।  প্রক্রি ে োটি এভোপ্ ব ি ম্পন্ন হ ে : 

১.  আপক্রন আপনো র প োবক্রিক  কী ি বোর ি োপ্ ে  মশ ে ো র কপ্ রন  ( ই ন্টোরপ্ নপ্ট  প্রকোশ  কপ্ রন)  
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২.  আপনোর বন্ধু  আপনো র প োবক্রিক কী ব্য বহোর কপ্ র  িো র ব োি ণোটি  এ নক্র ি ট ( ি ক) কপ্ র  

৩ .  এ নক্রি ট ক রো  বো ি ণোটি  আ পনো র কোপ্ ি  প োঠ োে ৪.  আপ ক্রন আ পনো র মে োপন  প্র োই প্ ভট  কী ক্রদ প্ ে  মি ই  বোি ণো  ক্রে ক্রি ট ( আ নি ক)  কপ্ র  

পপ্ েন 

মযপ্হতু প্রোই প্ ভট  কী শু ধু আপনোর ক োপ্ িই আপ্ ি, িোই  অ ন্য মকউ—এ নক্রক ক্রযক্রন বোি ণোটি  পোঠিপ্ ে প্ িন ক্রি ক্রন ও—এ ই  বোি ণো পেপ্ ি প োরপ্ বন  

নো। 

সু ক্রব ধো অ সু ক্রব ধো 

• চোক্রব ম শে োর কর োর ঝ ুঁক্রক মনই, কো রণ প্র োই প্ ভট  কী কখনও 

কোরও  ি োপ্ ে ম শে োর ক রপ্ ি হ ে  নো 

• অ িয ন্ত  ক্রনরোপদ 

• ক্রেক্রজটোি ক্রিেপ্ নচোর এবং  পক্র রচ ে  যোচোই প্ ে র জন্য  উপযুি 

• ক্রিপ্  ক্রিক এনক্রিপশপ্ নর তুিনোে  অ প্ নক ধীর 

• মবক্রশ  কক্রম্পউপ্ট শনোি  শক্রি প্রপ্ য ো জন 

• বে মেটো  এনক্রিট ক রপ্ ি ি  ে ি ো প্ পক্ষ 

 

 

ব োস্তব  ব্য বহো র: 

আধুক্রনক ক্রিপ্ স্টপ্  প্র োে ই  এই  দুই  ধ রপ্ নর এন ক্রিপশন  একি োপ্ ে ব্য বহো র কর ো  হ ে । ম য ন, HTTPS ম প্র োপ্ টোকপ্ি প্রেপ্  অ য োক্রিপ্  ক্রিক 

এনক্রিপশন ব্য বহ োর  কপ্ র একটি  ক্রি প্  ক্রিক কী ক্রনরো পপ্ দ  ম শ ে োর  করো  হ ে, িোরপ র মি ই  ক্রিপ্  ক্রিক কী  ক্রদ প্ ে  দ্রু ি মেট ো আদ োন - প্রদ োন ক রো 

হ ে । এটি "হোই ক্রিে এনক্রিপ শন"  নো প্   পক্ররক্র চি । 

হয োশ ি োংশন:  ক্রেক্র জটোি ক্রিঙ্গ োর ক্র প্রন্ট 

হয োশ  (Hash) বো হয োশ  ি োংশ ন হপ্ িো ক্রিপ্ টোগ্র োক্রির  আ প্ রকটি  অ িয ন্ত  গু রু ত্বপূণ ণ উপোদ োন ।  এ টি  মযপ্ কোপ্ নো ক্রেক্রজট োি  মেট ো র  ( প্ য ন: 

একটি ি োই ি, পোি ও ে োে ণ, বো ম প্ ি জ) একটি অ নন্য "ক্রেক্র জটোি ক্রি ঙ্গ োরক্রপ্রন্ট " ব িক্রর কপ্ র । হয োশ ি োং শন এনক্রিপশ ন ন ে, বরং  এটি 

একটি একমু খী েোক্রণক্রিক  প্রক্রি ে ো। 

হয োপ্ শর মূ ি ব বক্রশষ্টয ি মূ হ 

১ .  ক্রন ক্রদ ণষ্ট  ব দ র্ঘ ণয  (Fixed Length): মূ ি মেটো যি  মিোট  ব ো  ব ে  মহোক  ন ো  মকন, হয োশ ি বি  ে  এ কটি  ক্রন ক্রদ ণষ্ট ব দ প্ র্ঘ ণয র হ ে । 

উদোহরণস্বরূপ, SHA-256 হয োশ  অ য োিেক্ররদ   ি বি  ে  ২৫৬  ক্রবট  বো  ৬৪  কয োপ্ রক্ট োপ্ রর  একটি  হয োশ ব িক্রর  কপ্ র, িো  একটি  মিোট  শে  

মহ োক ক্রকংব ো এ কটি  ি ম্পূণ ণ বই । 

২.  অ নন্য  এবং  ি ংপ্ বদ নশ ীি (Unique and Sensitive): মূ ি  মেট োর ি ো োন্য ি  পক্র রবি ণন—এ নক্রক একটি  ক ো বো  মস্পি  

বদ ি  করপ্ িও—ি ম্পূণ ণ নতুন এবং  ক্রভন্ন একটি  হয ো শ ব িক্রর  হ ে । উদোহ রণ: 

• "Hello World" এর হয োশ: 

a591a6d40bf420404a011733cfb7b190d62c65bf0bcda32b57b277d9ad9f146e 
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• "Hello World." (শু ধু একটি ক্রপক্ররে ে মযোে)  এর  হয োশ: 

c0535e4be2b79ffd93291305436bf889314e4a3faec05ecffcbb7df31ad9e51a 

 

৩ .  একমু খী  প্র ক্রি ে ো  (One-Way Function): হয োশ মেপ্ক মূ ি মেটো ে  মি র ি যোও ে ো প্রোে  অ ি ম্ভ ব। এটি  একটি একমু খী র োস্তো র 

 প্ িো।  একবোর  মেটো  হয োশ  হ প্ ে  মে প্ ি, মি ই  হয োশ মেপ্ক মূ ি মেটো উদ্ধ োর ক রো  যো ে  নো।  এটি অ প্ নকটো  ি প্ ির জুি ব িক্র র ক রোর   প্ ি ো—

একবোর জুি  হ প্ ে  মেপ্ ি  আবোর  আ স্ত  ি ি  ক্রিপ্ র পোও ে ো ি ম্ভ ব নে । 

৪.  দ্রু িি ো (Fast Computation): হয োশ ব িক্রর কর ো অ িয ন্ত  দ্রু ি প্রক্রি ে ো।  মযপ্ কোপ্ ন ো আ কোপ্ র র ম েট ো মু হূপ্ ি ণই  হ য োশ করো  যোে । 

হয োপ্ শ র ব্য বহ োর 

১.  মেটো  অ খ েিো  যোচ োই  (Data Integrity Verification): হয োপ্ শর প্রধোন  ব্য বহো র হপ্ িো মক োপ্ নো  ি োই ি ব ো েকুপ্ ন্ট 

পক্ররবক্র ি ণি  হ প্ ে প্ ি ক্রকনো  িো  যো চোই  করো।  যক্রদ  দুটি  ি োই প্ ির হয োশ  হুবহু  ক্র প্ ি  য ো ে, ি োর   োপ্ ন  ি োই ি দুটি ও  হুব হু  এক এ বং  এপ্ ি মকোপ্ নো  

পক্ররবি ণন কর ো হ ে ক্রন। 

উদোহরণ: আপ ক্রন একটি ি ি টও য়্ োর েো উনপ্িোে করপ্ িন।  ও প্ ে বি োই প্ ট ি োই প্ ির হয োশ মদ ও ে ো আপ্ ি। েোউনপ্িোপ্ের  পর  আপক্রন  

ি োই িটির হয োশ ক্রনপ্জ ব িক্রর কপ্ র  ক্র ক্রি প্ ে  মদ খপ্ ি পোপ্ রন। যক্রদ  দুটি হয োশ ক্র প্ ি যো ে, িোর  োপ্ ন ি োই ি টি  ি ম্পূণ ণ এ বং মকউ এ প্ ি 

ম্যোিও য়্ োর যুি কপ্ র ক্রন। 

২.  পোি ও ে োে ণ ি ংরক্ষ ণ (Password Storage): ও প্ ে বিোই ট এবং অ য োক্রেপ্ কশ নগুপ্ িো আপ নোর আি ি প োি ও ে োে ণ ি ংরক্ষণ  

কপ্ র নো, ব রং পোি ও ে োপ্ ে ণর হ য োশ  ি ংরক্ষণ কপ্ র ।  যখ ন  আ পক্রন  ি েই ন কপ্ রন, আপনো র মদ ও ে ো পোি ও ে ো প্ ে ণর হ য োশ  ব িক্রর  কপ্ র  ি ংরক্রক্ষি  

হয োপ্ শর ি োপ্ ে ক্র ক্রি প্ ে  মদ খো  হ ে । এপ্ ি েোটোপ্বি হয োক হপ্ িও  আি ি পোি ও ে োে ণ ি াঁ ি  হ ে  নো। 

৩ .  ক্রেক্র জটোি  ক্রিেপ্ নচ োর  (Digital Signature): ক্রেক্রজটোি ক্রিেপ্ নচোপ্ র হ য োশ  অ িয ন্ত  গু রু ত্বপূণ ণ ভূক্র ক ো প োি ন কপ্ র । ি ম্পূণ ণ 

েকুপ্ ন্ট এনক্রিট ন ো কপ্ র, শু ধু  ে কুপ্ প্ন্টর হয োশ এনক্রিট  করো  হ ে, যো  অ প্ নক দ্রু ি এ বং ক োয ণকর । 

৪.  ব্ল কপ্ চই ন মটকপ্ নোি ক্রজ (Blockchain): ক্রিপ্ টোকোপ্ রক্রি এবং  ব্ল কপ্ চই প্ ন প্রক্রিটি ব্ল প্ কর হয োশ ব িক্রর করো  হ ে  যো প রবি ী ব্ল প্ কর 

ি োপ্ ে ি ংযুি েোপ্ ক, এ ভ োপ্ ব এ কটি  অ পক্ররব ি ণনী ে  মচই ন ব িক্র র হ ে । 

জনক্রপ্রে  হয োশ  অ য োিেক্ররদ   

• MD5 (Message Digest 5): পু রপ্ নো এ বং এখন ক্রনরো পদ  ন ে, িপ্ ব এখনও  ক্রক ছু ম ক্ষপ্ ে ব্য বহৃি  হ ে 

• SHA-1 (Secure Hash Algorithm 1): আপ্ ে জনক্র প্রে  ক্রি ি  ক্রকন্তু  এ খ ন দু ব ণি  বপ্ ি  ক্রবপ্ ব ক্রচি 
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• SHA-256 এ বং SHA-512: বি ণ োপ্ ন ি বপ্ চপ্ ে  ক্রন রোপদ  এ বং ব্য োপকভোপ্ব ব্য বহৃি 

• SHA-3: ি ব ণপ্ শষ  এ বং ি বপ্ চ প্ ে  শক্রিশোিী  হয োশ অ য োিেক্ররদ   

 

এ ই পো প্ঠ  ময  ক্রব ষ েগু প্ি ো আপ্িোচন ো  কর ো  হ প্ েপ্ি : 

1. ক্রিপ্ টোগ্রো ক্রির ই ক্রিহোি  ও  ক্রিজ োর  ি োই ি োর (Caesar Cipher)  

2. ক্রিপ্ টোগ্রো ক্রির ম ৌক্রিক  উপোদ ো নি মূ হ (প্ েই ন মটক্সট, এনক্রিপশন, ি োই ি োর মটক্সট, ক্রেক্রি প শন, কী)  

3. এনক্রিপশপ্ নর প্রকোরপ্ ভদ : ক্রিপ্  ক্রিক ও  অ য োক্রিপ্  ক্রিক এনক্রিপশন  

4. হয োশ ি োংশন (Hash Function)  

5. হয োপ্ শর ব্য বহোর ( প্ েটো অ খেি ো যো চোই, পোি ও ে োে ণ ি ংরক্ষণ, ক্রেক্রজট ো ি ক্রিেপ্ নচোর)  

 

এি োে োও  ক্রন প্চ র  ক্রব ষ েগু প্িো  ি ম্প প্ক ণ ক্রব শ দ ভোপ্ব  জ োন প্ি  ক্রভক্র জট  ক রু ন : 

Cryptography Basics & Caesar Cipher:  

a) https://www.khanacademy.org/computing/computer-

science/cryptography/crypt/v/caesar-cipher 

Symmetric vs Asymmetric Encryption: 

a) https://www.youtube.com/watch?v=AQDCe585Lnc 

b)https://www.ssltrust.com.au/learning/ssl/symmetric-vs-asymmetric-

encryption 

Hashing Algorithms (SHA-256): 

a) https://www.youtube.com/watch?v=jmtzX-NPFDc 

 

(এই প্রকাশনার ককাদনা অাংশ জাতীয় বিশ্ববিদ্যালদয়র পূি বানুমবত ব্যতীত পুনর্ম বদ্রণ, সাংরিণ, অনুবলবি, বিতরণ িা 

ককাদনা মাধ্যদম প্রকাশ করা যাদি না।) 
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https://www.khanacademy.org/computing/computer-science/cryptography/crypt/v/caesar-cipher
https://www.youtube.com/watch?v=AQDCe585Lnc
https://www.ssltrust.com.au/learning/ssl/symmetric-vs-asymmetric-encryption
https://www.ssltrust.com.au/learning/ssl/symmetric-vs-asymmetric-encryption
https://www.youtube.com/watch?v=jmtzX-NPFDc

