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জাতীয় বিশ্ববিদ্যালদয়র বসদলিাসভুক্ত আইবসটি বিষয়ক অনলাইন ককাস ব 

বরব াং ম্যাদেবরয়াল 

 

 

৬.৪ Key ম্যানেজনেন্ট, ডিডজটাল ডিগনেচার ও ডিডজটাল িার্ট িডিনেট 

 

েী ম্যানেজনেন্ট েী? 

ডিটা এেডিপ্ট এবং ডিডিপ্ট েরার জন্য 'Key' বা চাডব ব্যবহার েরা হয়। ডিনপ্টাগ্রাডির জগনে এই চাডব বা Key হনলা েথ্য 

সুরক্ষার মূল ডিডি। ডেন্তু শুধুোত্র শডিশালী Key তেডর েরাই যনেষ্ট েয়, এই Key গুনলানে িঠিেিানব পডরচালো েরাও অেযন্ত 

গুরুত্বপূর্ ি। এখানেই আনি Key Management বা েী ম্যানেজনেনন্টর ধারর্া। 

Key Management হনলা ডিনপ্টাগ্রাডিে Key-গুনলানে ডেরাপনে তেডর, িংরক্ষর্, ডবেরর্ এবং ধ্বংি েরার এের্ট 

সুডেডে িষ্ট প্রডিয়া। এর্ট এের্ট িম্পূর্ ি জীবেচি যা ডেডিে েনর ডয, Key গুনলা োনের পুনরা জীবেোল জুনে ডেরাপে োনে এবং 

িঠিেিানব ব্যবহৃে হয়। 

 

েী ম্যানেজনেন্ট ডিনেনের ধাপিমূহ 

এের্ট োয িের েী ম্যানেজনেন্ট ডিনেে ডবশ ডেছু গুরুত্বপূর্ ি ধানপর িেন্বডয় গঠিে। প্রডের্ট ধাপ Key-এর ডেরাপিা ডেডিে েরনে 

গুরুত্বপূর্ ি ভূডেো পালে েনর। ধাপগুনলা ডবস্তাডরেিানব ডজনে ডেই: 

১. Key Generation (েী ডজোনরশে বা চাডব তেডর): এই ধানপ ডেরাপনে ও তেবচয়ে পদ্ধডেনে েতুে Key তেডর 

েরা হয়। Key Generation প্রডিয়ায় ডবনশষ অযালগডরেে ব্যবহার েনর এেে এের্ট Key তেডর েরা হয় যা 

অনুোে েরা প্রায় অিম্ভব। এই প্রডিয়ায় Random Number Generator ব্যবহার েরা হয় যানে Key র্ট 

িম্পূর্ িরূনপ এনলানেনলা এবং অেন্য হয়। 

২. Key Storage (েী ডোনরজ বা চাডব িংরক্ষর্): Key তেডর হওয়ার পর এর্টনে অেযন্ত সুরডক্ষে স্থানে িংরক্ষর্ 

েরা অপডরহায ি। এই ধানপ Key গুনলানে এেে স্থানে রাখা হয় ডযখানে অেনুনোডেে ডেউ প্রনবশ েরনে ো পানর। Key 

Storage-এর জন্য ডবনশষ হাি িওয়যার বা িিটওয়যার িল্ট ব্যবহার েরা হয় ডযগুনলা অডেডরি সুরক্ষা স্তর প্রোে েনর। 

৩. Key Distribution (েী ডিডিডবউশে বা চাডব ডবেরর্): এই পয িাডয় ডেরাপনে িঠিে প্রাপনের োনে Key 

ডপ ৌঁনে ডেয়া হয়। Key Distribution এের্ট অেযন্ত িংনবেেশীল প্রডিয়া োরর্ এই িেডয় Key িবনচডয় ঝৌঁডের 

েনে োনে। যডে Key ডবেরনর্র িেয় ডোনো তৃেীয় পক্ষ এর্ট বাধা ডেডয় পায়, োহনল পুনরা ডযাগানযাগ ব্যবস্থা ডবপন্ন 

হডয় পডে। এজন্য Key ডবেরনর্র জন্য ডবনশষ সুরডক্ষে চযানেল ব্যবহার েরা হয়। েখনো েখনো Key ডে ডোট ডোট 

অংনশ ডিনে আলাো আলাো পনে পাঠানো হয়, যানে পুনরা Key এেিানে োনরা হানে ো পডে। 

৪. Key Usage (েী ইউনজজ বা চাডব ব্যবহার): এই ধানপ Key ব্যবহানরর ডক্ষনত্র ডেডে িষ্ট েীডে অনুিরর্ েরা হয়। 

প্রডের্ট Key-এর এের্ট ডেডে িষ্ট উনেশ্য এবং ব্যবহানরর িীো োনে। উোহরর্স্বরূপ, ডোনো Key শুধুোত্র েথ্য এেডিপ্ট 

েরার জন্য ব্যবহার েরা যানব, আবার অন্য Key শুধু ডিডিপ্ট েরার জন্য। Key Usage েীডেোলায় আরও োনে - 

েেবার এের্ট Key ব্যবহার েরা যানব, েেডেে পয িন্ত এর্ট তবধ োেনব, এবং ডোে ডোে ডক্ষনত্র এর্ট ব্যবহার েরা যানব। 

এই েীডেোলা ডেনে চলা Key-এর েীর্ িনেয়ােী ডেরাপিা ডেডিে েনর। 

৫. Key Destruction (েী ডিিােশে বা চাডব ধ্বংি): িবনশনষ ডেয়াে ডশষ হডয় ডগনল বা প্রনয াজে ফুরানল Key 

গুনলা স্থায ীিানব ধ্বংি েনর ডিলা হয়। Key Destruction এের্ট অেযন্ত জরুডর পেনক্ষপ। পুরনো বা অব্যবহৃে 
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Key যডে িঠিেিানব ধ্বংি ো েরা হয়, োহনল ডিগুনলা পরবেীনে ডেরাপিা ঝৌঁডে তেডর েরনে পানর। Key ধ্বংি েরার 

অে ি শুধু িাইল ডিডলট েরা েয়, বরং এেেিানব মুনে ডিলা যানে ডোনো প্রযুডি ব্যবহার েনরও ডিই Key পুেরুদ্ধার েরা 

িম্ভব ো হয়। এজন্য ডবনশষ Cryptographic Erase পদ্ধডে ব্যবহার েরা হয়। 

 

ডিডজটাল ডিগনেচার েী? 

আেরা িবাই োগনজ স্বাক্ষর েরনে অিযস্ত। আোনের স্বাক্ষর প্রোর্ েনর ডয, ওই িকুনেন্টর্ট আেরাই তেডর েনরডে এবং এনে 

আোনের িম্মডে আনে। যখে আপডে ডোনো ডচে িই েনরে, চুডিপনত্র স্বাক্ষর েনরে, বা ডোনো েডলল িেযায়ে েনরে - আপোর 

স্বাক্ষর আপোর পডরচয় এবং িম্মডের প্রোর্ বহে েনর। 

ডিডজটাল দুডেয়ায় এই োজর্ট েনর ডিডজটাল ডিগনেচার। এর্ট ডপ্ররনের পডরচয় ডযেে ডেডিে েনর, পাশাপাডশ েথ্যর্ট ডেউ পডরবেিে 

েনরনে ডেো োও যাচাই েরা যায়। ডিডজটাল ডিগনেচার হনলা এের্ট গাডর্ডেে ডে শল যা ইনলেট্রডেে ডেনিজ বা িকুনেনন্টর িেযো 

এবং অখণ্ডো ডেডিে েনর। 

 

ডিডজটাল ডিগনেচানরর গুরুত্ব 

ডিডজটাল ডিগনেচার ডেের্ট প্রধাে উনেশ্য পূরর্ েনর: 

১. Authentication: এর্ট ডেডিে েনর ডয ডেনিজর্ট প্রকৃেপনক্ষ ডিই ব্যডির োে ডেনে এনিনে ডয পাঠিনয়নে বনল 

োডব েরনে। 

২. Integrity: এর্ট ডেডিে েনর ডয ডেনিজ পাঠানোর পর ডেউ এনে ডোনো পডরবেিে েনরডে। 

৩. Non-repudiation: ডপ্ররে পরবেীনে অস্বীোর েরনে পারনব ো ডয ডি ডেনিজর্ট পাঠায়ডে। 

 

ডিডজটাল ডিগনেচার েীিানব োজ েনর? 

ডিডজটাল ডিগনেচানরর োয িপ্রর্ালী ডবাঝার জন্য চলুে এের্ট বাস্তব পডরডস্থডে েল্পো েডর। ধরা যাে, ডপ্ররে এেজে প্রাপেনে এের্ট 

গুরুত্বপূর্ ি বােিা পাঠানবে। ডপ্ররে চাে ডযে প্রাপে ডেডিে হনে পানর ডয বােিার্ট িডেযই োর োে ডেনে এনিনে এবং পনে ডেউ এনে 

ডোনো পডরবেিে েনরডে। 

ধাপ ১ (হযাশ তেডর): প্রেনে ডপ্ররে োর বােিার্টর এের্ট হযাশ তেডর েনরে। হযাশ হনলা এের্ট ডবনশষ গাডর্ডেে িাংশে যা 

ডযনোনো তেনর্ িযর বােিা ডেনে এের্ট ডেডে িষ্ট তেনর্ িযর অেন্য িংখ্যা তেডর েনর। এই হযাশ হনলা বােিার এের্ট ডিডজটাল 

আঙুনলর োনপর েনো - প্রডের্ট বােিার জন্য অেন্য। 

বােিায় িাোন্য পডরবেিে হনলও হযাশ িম্পূর্ ি ডিন্ন হনয় যায়। এই তবডশষ্টযর্ট হযাশনে েথ্য যাচাইনয়র জন্য অেযন্ত োয িের 

েনর ডোনল। 

ধাপ ২ (হযাশ এেডিপ্ট েরা): এরপর ডপ্ররে ডিই হযাশর্টনে োর Private Key ডেনয় এেডিপ্ট েনরে। এই এেডিনপ্টি 

হযাশর্টই হনলা ডিডজটাল ডিগনেচার। Private Key হনলা ডপ্ররনের এের্ট ডগাপে চাডব যা শুধুোত্র োর োনেই আনে। 

অন্য ডেউ এই Key-এর োডলে েয় এবং ডেউ এর্ট জানে ো। 

ডযনহতু শুধুোত্র ডপ্ররনের োনে Private Key আনে, োই শুধুোত্র ডিই এই ডিডজটাল ডিগনেচার তেডর েরনে পানর। 

এর্ট হানে ডলখা স্বাক্ষনরর েনোই অেন্য। 

ধাপ ৩ ( বােিা ও ডিগনেচার পাঠানো): িবনশনষ ডপ্ররে মূল বােিা এবং োর িানে এই ডিডজটাল ডিগনেচারর্ট প্রাপনের োনে 

পাঠিনয় ডেে। উিয়ই এেিানে পাঠানো হয় যানে প্রাপে বােিা যাচাই েরনে পানর। 
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যাচাইেরর্ প্রডিয়া: 

প্রাপে যখে বােিা পাে, েখে ডেডে ডেম্নডলডখে ধানপ ডিডজটাল ডিগনেচার যাচাই েনরে: 

১. প্রাপে ডপ্ররনের Public Key ব্যবহার েনর ডিডজটাল ডিগনেচার ডিডিপ্ট েনরে এবং মূল হযাশ পাে। 

২. প্রাপে ডেনজ মূল বােিা ডেনে এের্ট েতুে হযাশ তেডর েনরে। 

৩. এরপর উিয় হযাশ তুলো েরা হয়। যডে দুর্ট হযাশ ডেনল যায়, োহনল এর্ট প্রোর্ েনর ডয: 

• বােিার্ট প্রকৃেপনক্ষ ডিই ডপ্ররনের োে ডেনে এনিনে 

• বােিায় ডোনো পডরবেিে হয়ডে 

যডে হযাশ ো ডেনল, োহনল বুঝনে হনব হয় বােিায় ডেউ পডরবেিে েনরনে, অেবা ডিগনেচারর্ট জাল। 

 

ডিডজটাল িার্ট িডিনেট েী? 
 

ডিডজটাল িার্ট িডিনেটনে আেরা এের্ট ডিডজটাল পডরচয়পনত্রর িানে তুলো েরনে পাডর। ডযেে আোনের জােীয় পডরচয়পত্র বা 

পািনপাট ি আোনের পডরচয় বহে েনর এবং িরোর েতৃিে িেযাডয ে োনে, ঠিে ডেেডে ডিডজটাল িার্ট িডিনেট এের্ট পাবডলে Key-

ডে ডেডে িষ্ট এেজে ব্যডি বা প্রডেষ্ঠানের োনে িেযাডয ে েনর। 

আপোর জােীয় পডরচয়পনত্র ডযেে আপোর েডব, োে, জন্ম োডরখ এবং িরোডর িীলনোহর োনে, ডেেডে ডিডজটাল িার্ট িডিনেনটও 

োডলনের েথ্য, পাবডলে Key এবং এের্ট ডবশ্বস্ত েতৃিপনক্ষর িেযায়ে োনে। 

 

Certificate Authority (CA) েী? 

ডিডজটাল িার্ট িডিনেট িেযাডয ে েরার োজর্ট েনর এের্ট ডবশ্বস্ত তৃেীয় পক্ষ, যানে Certificate Authority বা CA বলা 

হয়। Certificate Authority হনলা এের্ট ডেিিরনযাগ্য িংস্থা যা ডিডজটাল িার্ট িডিনেট জাডর এবং পডরচালো েনর। 

CA-এর ভূডেো অনেেটা িরোনরর পডরচয়পত্র ডবিানগর েনো। িরোর ডযেে আপোর পডরচয় যাচাই েনর পডরচয়পত্র প্রোে েনর, 

ডেেডে CA ও ব্যডি বা প্রডেষ্ঠানের পডরচয় যাচাই েনর ডিডজটাল িার্ট িডিনেট প্রোে েনর। CA-এর িেযায়ে োোর োরনর্ অন্যরা 

ডিই িার্ট িডিনেটনে ডবশ্বাি েরনে পানর। 
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ডিডজটাল িার্ট িডিনেট েীিানব োজ েনর? 

ডিডজটাল িার্ট িডিনেট পাওয়ার এবং ব্যবহানরর প্রডিয়া ডবশ েডয়ের্ট ধানপ িম্পন্ন হয়। চলুে এই ধাপগুনলা ডবস্তাডরেিানব ডজনে ডেই: 

ধাপ ১ ( আনবেে েরা): ডিডজটাল িার্ট িডিনেনটর প্রনয াজে হনল ডোনো ব্যডি বা প্রডেষ্ঠাে প্রেনেই এের্ট Certificate 

Authority-এর ডেেট আনবেে েনর। আনবেনের িেয় আনবেেোরীনে োর িম্পূর্ ি েথ্য প্রোে েরনে হয় এবং োর 

Public Key জো ডেনে হয়। 

এই আনবেনে অন্তর্ভ িি োনে আনবেেোরীর োে, ঠিোো, িংস্থার োে (যডে প্রডেষ্ঠানের জন্য হয়), ইনেইল এবং অন্যান্য 

প্রািডিে েথ্য। 

 

ধাপ ২ (পডরচয় যাচাই): েখে Certificate Authority আনবেেোরীর পডরচয় যাচাই েনর। এই যাচাইেরর্ 

প্রডিয়া অেযন্ত েনঠার এবং ডবস্তৃে। CA ডেডিে েনর ডয আনবেেোরী প্রকৃেপনক্ষ ডয পডরচয় োডব েরনে, ডিই ব্যডি বা 

প্রডেষ্ঠাে। 

যাচাইেরনর্র জন্য CA ডবডিন্ন েডে পরীক্ষা েনর, ডিাে বা ইনেইনল ডযাগানযাগ েনর, এবং প্রনয াজনে িরািডর েডললপত্র 

পরীক্ষা েনর। এের্ট ওডয়বিাইনটর জন্য িার্ট িডিনেট হনল, CA যাচাই েনর ডয আনবেেোরী িডেযই ওই ডিানেইনের 

োডলে। 
 

ধাপ ৩ (িার্ট িডিনেট তেডর):  পডরচয় ডেডিে হওয়ার পর, CA এের্ট িার্ট িডিনেট তেডর েনর। এই িার্ট িডিনেনট 

আনবেেোরীর োে, োর পাবডলে েী, িার্ট িডিনেনটর ডেয়াে ইেযাডে েথ্য োনে। 

িার্ট িডিনেনট োনে: 

• োডলনের োে এবং েথ্য 

• োডলনের Public Key 

• িার্ট িডিনেনটর ডিডরয়াল েম্বর 

• িার্ট িডিনেনটর তবধোর িেয়োল (েখে ডেনে েখে পয িন্ত তবধ) 

• CA-এর োে এবং েথ্য 

• ব্যবহৃে ডিনপ্টাগ্রাডিে অযালগডরেে 

 

ধাপ ৪ - ডিডজটাল ডিগনেচার যুি েরা: িবনশনষ, CA োর ডেনজর প্রাইনিট েী ডেডয় িার্ট িডিনেটর্টনে এের্ট ডিডজটাল 

ডিগনেচার যুি েনর ডেয়। এটাই প্রোর্ েনর ডয িার্ট িডিনেটর্ট আিল এবং ডবশ্বস্ত। CA-এর এই ডিডজটাল ডিগনেচার হনলা 

িার্ট িডিনেনটর িেযোর চূি ান্ত প্রোর্। 

ডয ডেউ এই িার্ট িডিনেট ডেখনল CA-এর Public Key ব্যবহার েনর ডিগনেচার যাচাই েরনে পানর এবং ডেডিে 

হনে পানর ডয িার্ট িডিনেটর্ট িডেযই ওই CA ডেনে এনিনে এবং ডেউ এনে পডরবেিে েনরডে। 
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এই িার্ট িডিনেট ডেডিে েনর ডয আপডে িডেযই িঠিে ওনয়বিাইনট আনেে এবং আপোর ও ওনয়বিাইনটর েনে ডযাগানযাগ 

এেডিনপ্টি ও ডেরাপে। এর োেনে আপোর পািওয়াি ি, ডিডিট োনি ির েথ্য এবং অন্যান্য িংনবেেশীল েথ্য সুরডক্ষে োনে। 

 

এই পানঠ ডয ডবষয়গুনলা আনলাচো েরা হনয়নে: 

1. েী ম্যানেজনেন্ট (Key Management) এবং এর গুরুত্ব 

2. েী ম্যানেজনেন্ট ডিনেনের ৫র্ট ধাপ (Generation, Storage, Distribution, Usage, 

Destruction) 

3. ডিডজটাল ডিগনেচার এবং এর ডেের্ট উনেশ্য (Authentication, Integrity, Non-repudiation) 

4. ডিডজটাল ডিগনেচানরর োয িপ্রর্ালী (হযাশ তেডর, এেডিপশে ও যাচাইেরর্) 

5. ডিডজটাল িার্ট িডিনেট ও Certificate Authority (CA) 

 

এোি াও ডেনচর ডবষয়গুনলা িম্পনেি ডবশেিানব জােনে ডিডজট েরুে: 

1. Key Management: https://www.geeksforgeeks.org/computer-networks/easy-key-

management-in-cryptography/ 

2. Digital Signature: https://www.cisa.gov/news-events/news/understanding-digital-

signatures 

3. Digital Certificate & CA: https://www.digicert.com/blog/what-is-a-certificate-authority 

 

 

(এই প্রকাশনার ককাদনা অাংশ জাতীয় বিশ্ববিদ্যালদয়র পূি বানুমবত ব্যতীত পুনর্ম বদ্রণ, সাংরিণ, অনুবলবি, বিতরণ িা 

ককাদনা মাধ্যদম প্রকাশ করা যাদি না।) 
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