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জাতীয় বিশ্ববিদ্যালদয়র বসদলিাসভুক্ত আইবসটি বিষয়ক অনলাইন ককাস ব 

বরব াং ম্যাদেবরয়াল 

 

অনলাইন ইথিক্স, থিথিটাল ওয়েলথবিং ও সাইবার সুরক্ষা 

প্রযুথিথনর্ভর এই যুয়ে ইন্টারয়নট আমায়ের দেনথিন িীবয়নর অথবয়েদ্য অিংশ। তয়ব এই থিথিটাল িেতয়ে থনরাপে ও উপয়র্াগ্য েয়র 

তুলয়ত হয়ল আমায়ের অনলাইন আচরণথবথি (Ethics), শারীথরে ও মানথসে সুস্থতা (Wellbeing) এবিং থনরাপত্তা 

(Security) সম্পয়েভ থবস্তাথরত জ্ঞান িাো িরুথর। 
 

১. অনলাইন ইথিক্স (Online Ethics): থিথিটাল থশষ্টাচার 

অনলাইন ইথিক্স হয়লা ইন্টারয়নট ব্যবহায়রর সমে শালীনতা, সততা, সহানুভূথত এবিং োথেত্বশীল আচরয়ণর এেটি দনথতে নীথতমালা। 

বাস্তব িীবয়ন আমরা যেমন থশষ্টাচার যময়ন চথল, থিথিটাল িেয়তও ঠিে যতমথন আচরয়ণর প্রয়োিন। 

• এেিন আেশ ভ ব্যবহারোরীর উোহরণ: থর্থিওয়ত আমরা ‘থরথম’র ঘটনা যেয়েথি। থরথম যসাশ্যাল থমথিোে র্দ্র র্াষাে েিা 

বয়ল, অয়ের মতামতয়ে সম্মান িানাে এবিং যোয়না তথ্য যশোর েরার আয়ে তা সতয থে না োচাই েয়র যনে । ফয়ল 

অনলাইয়ন সবাই তায়ে থবশ্বাস েয়র। থরথমর এই আচরণ প্রমাণ েয়র যে, অনলাইয়ন োথেত্বশীল হয়ল থিথিটাল িেত থনরাপে 

ও সুির হয়ে ওয়ে । 

• অনলাইন ইথিক্স যময়ন চলার সুফল: 

o ভুো তথ্য ও গুিব িড়ায়না েয়ম োে । 

o সাইবার বুথলিং বা অনলাইয়ন হেরাথন যরাি েরা সম্ভব হে । 

o থিথিটাল পথরয়বশ থনরাপে হে এবিং ব্যবহারোরীয়ের ময়ে পারস্পথরে সম্মান বৃথি পাে । 

 

২. থিথিটাল ওয়েলথবিং (Digital Wellbeing): প্রযুথির সুস্থ ব্যবহার 

প্রযুথি ব্যবহায়রর মােয়ম থনয়ির শারীথরে, মানথসে ও সামাথিে সুস্থতা বিাে রাোয়েই ‘থিথিটাল ওয়েলথবিং’ বলা হে । প্রযুথির 

অথতথরি আসথি আমায়ের িীবয়নর র্ারসাম্য নষ্ট েরয়ত পায়র। 

• প্রযুথির অথতথরি ব্যবহায়রর যনথতবাচে প্রর্াব: েীঘ ভক্ষণ থিয়নর থেয়ে তাথেয়ে িাো বা অথতথরি ইন্টারয়নট ব্যবহায়রর 

ফয়ল যচায়ে চাপ ও মািাব্যিা হয়ত পায়র । এিাড়া ঘুয়মর সমস্যা, মানথসে চাপ, এোেীত্ব দতথর হওো এবিং পড়ায়শানা বা 

োয়ি ময়নায়োে েয়ম োওোর ময়তা সমস্যা যেো যেে । 

• থিথিটাল ওয়েলথবিং বিাে রাোর উপাে: 

▪ থিন টাইম থনেন্ত্রণ: সারাথেয়ন থনথে ভষ্ট সময়ের যবথশ থির্াইস ব্যবহার েরা যিয়ে থবরত িাকুন । 

▪ ঘুয়মর আয়ে থবরথত: ঘুয়মর আয়ে যমাবাইল যফান ব্যবহার বন্ধ রাখুন । 

▪ সামাথিে যোোয়োে: র্ার্চভোল িেয়তর বাইয়র পথরবার ও বন্ধুয়ের সরাসথর সমে থেন । 

▪ র্ারসাম্য: অনলাইন এবিং অফলাইন িীবয়নর ময়ে এেটি সঠিে র্ারসাম্য বিাে রাখুন । 

 

৩. সাইবার সুরক্ষা (Cyber Security): থনয়িয়ে থনরাপে রাোর যেৌশল 

অনলাইয়ন ব্যথিেত তথ্য, থির্াইস ও অযাোউন্টয়ে র্াইরাস, হযাথেিং ও প্রতারণা যিয়ে রক্ষা েরাই হয়লা সাইবার সুরক্ষা । থবথর্ন্ন 

িরয়নর সাইবার হুমথে যিয়ে বাঁচয়ত থনয়চর থনয়ে ভশনাগুয়লা যময়ন চলা িরুথর: 

ে. সািারণ থনরাপত্তা অর্যাস 
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থনরাপত্তার প্রিম িাপ হয়লা থনয়ির অযাোউন্ট ও থির্াইস সুরথক্ষত রাো। 

• শথিশালী পাসওোি ভ: পাসওোি ভ দতথরর সমে অক্ষর, সিংখ্যা এবিং থবয়শষ থচয়ের (য়েমন: @, #, $) সিংথমশ্রণ ব্যবহার 

েরুন । 

• টু-ফযাক্টর অয়িনটিয়েশন (2FA): সব িরয়নর অযাোউয়ন্ট 2FA চালু রাখুন, োয়ত পাসওোি ভ িানয়লও অে যেউ প্রয়বশ 

েরয়ত না পায়র । 

• আপয়িট ও সুরক্ষা: অপায়রটিিং থসয়েম ও অযাপ থনেথমত আপয়িট রাখুন এবিং থবশ্বস্ত অযাথন্টর্াইরাস ও ফাোরওোল ব্যবহার 

েরুন । 

• ব্যােআপ: গুরুত্বপূণ ভ ফাইল বা যিটার থনেথমত ব্যােআপ রাখুন । 

ে. ম্যালওেযার ও র্াইরাস যিয়ে সুরক্ষা (Malware/Virus/Trojan) 

ক্ষথতের সফটওেযার যিয়ে বাঁচয়ত সতেভ িাো প্রয়োিন। 

• অিানা বা সয়িহিনে সফটওেযার ও অযাপ ইনেল েরা যিয়ে থবরত িাকুন । 

• সফটওেযার িাউনয়লায়ির সমে শুধুমাত্র অনুয়মাথেত যসাস ভ (Authorized Source) ব্যবহার েরুন । 

• থি সফটওেযার িাউনয়লায়ির সমে সতেভ িাকুন এবিং পাইয়রয়টি সফটওেযার ব্যবহার এথড়য়ে চলুন । 

• যপনড্রাইর্ বা এক্সটারনাল থির্াইস েথম্পউটায়র যুি েরার আয়ে অবশ্যই স্ক্যান েয়র থনন । 

ে. থফথশিং ও যসাশ্যাল ইথিথনোথরিং প্রথতয়রাি (Phishing & Social Engineering) 

হযাোররা অয়নে সমে মানুয়ষর থবশ্বাসয়ে প ুঁথি েয়র তথ্য হাথতয়ে যনে। 

• যোপনীেতা রক্ষা: যফান, ইয়মইল বা যময়সয়ি োউয়ে ওটিথপ (OTP), থপন (PIN) বা পাসওোি ভ যেয়বন না । 

• র্ের্ীথত োচাই: “িরুথর ব্যবস্থা থনন” বা “অযাোউন্ট বন্ধ হয়ে োয়ব”—এমন যময়সি যেয়ে আতথিত হয়ে হুট েয়র থবশ্বাস 

েরয়বন না । 

• পথরচে থনথিতেরণ: যফায়ন যেউ ব্যথিেত তথ্য চাইয়ল আয়ে তার পথরচে থনথিত যহান এবিং ইয়মইল আসয়ল যপ্ররয়ের 

ঠিোনা ও থলিংে র্ায়লার্ায়ব োচাই েরুন । 

ঘ. র যানসমওেযার, স্পাইওেযার ও অোে হুমথে যিয়ে সুরক্ষা 

• র যানসমওেযার (Ransomware): থনেথমত গুরুত্বপূণ ভ ফাইয়লর অফলাইন ব্যােআপ রাখুন। সয়িহিনে ইয়মইল 

অযাটাচয়মন্ট যোলা বা অিানা থলিংয়ে থিে েরা এথড়য়ে চলুন । 

• স্পাইওেযার ও থে-লোর (Spyware/Keylogger): অিানা অযাপ বা ব্রাউিার এক্সয়টনশন ইনেল েরয়বন না। 

পাবথলে েথম্পউটার (য়েমন সাইবার েযায়ফ বা লাইয়ব্রথর) ব্যবহার েয়র ব্যথিেত অযাোউয়ন্ট লেইন েরা যিয়ে থবরত 

িাকুন এবিং থনেথমত থনয়ির থির্াইস স্ক্যান েরুন । 

• অযািওেযার (Adware): যোয়না সফটওেযার ইনেল েরার সমে ‘Custom’ বা ‘Advanced’ অপশন যবয়ি 

থনন এবিং অপ্রয়োিনীে টুলবারগুয়লা আনয়চে বা থরমুর্ েরুন । 

সাইবার অপরাি যিয়ে বাঁচার সবয়চয়ে বড় হাথতোর হয়লা ‘সয়চতনতা’ । আমরা েথে অনলাইন ইথিক্স যময়ন চথল, থিথিটাল ওয়েলথবিং 

থনথিত েথর এবিং থনয়ির সাইবার সুরক্ষা থনয়ে সতেভ িাথে, তয়বই থিথিটাল িেত আমায়ের িে থনরাপে ও েল্যাণের হয়ে উেয়ব 

। 

এছাড়া থিথিটাল যুয়ে থনয়িয়ে সুরথক্ষত রােয়ত প্রথতটি নােথরয়ের 'সাইবার সুরক্ষা অোয়েশ, ২০২৫' এবিং 'ব্যথিেত উপাত্ত সুরক্ষা 

অোয়েশ, ২০২৫' সম্পয়েভ িানা অতযন্ত িরুথর। থনয়চ আপনার িে এই দুটি গুরুত্বপূণ ভ অোয়েয়শর এেটি সিংথক্ষপ্ত সারসিংয়ক্ষপ তুয়ল 

িরা হয়লা: 
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সাইবার সুরক্ষা অোয়েশ, ২০২৫ 

সাইবার যস্পস বা ইন্টারয়নট বতভমান িীবয়নর অথবয়েদ্য অিংশ। তয়ব এর অপব্যবহার ব্যথিেত িীবন, সমাি এবিং রায়ের িে বড় 

হুমথে হয়ত পায়র। সাইবার সুরক্ষা অোয়েশ, ২০২৫-এর মূল লক্ষয হয়লা সাইবার যস্পয়স সিংঘটিত অপরাি শনািেরণ, প্রথতয়রাি ও 

েমন এবিং সাইবার সুরক্ষা থনথিত েরা । এেিন সয়চতন নােথরে থহয়সয়ব থিথিটাল মােয়ম থনরাপে িােয়ত এবিং আইথন িটিলতা 

এড়ায়ত এই অোয়েয়শর থবিানগুয়লা সম্পয়েভ থবস্তাথরত িানা অপথরহাে ভ। 

১. সাইবার অপরাি ও থনথষি েম ভোণ্ডসমূহ 

এই অোয়েয়শ যবশ থেছু থিথিটাল েম ভোণ্ডয়ে সুথনথে ভষ্টর্ায়ব অপরাি থহয়সয়ব থচথেত েরা হয়েয়ি। থিথিটাল যস্পস ব্যবহায়রর সমে 

থনয়নাি থবষেগুয়লা যিয়ে থবরত িাো বােতামূলে: 

• যবআইথন প্রয়বশ বা হযাথেিং (Illegal Access & Hacking): যোয়না ব্যথি বা ের্তভপয়ক্ষর অনুমথত িাড়া েথম্পউটার, 

থিথিটাল থির্াইস, েথম্পউটার যনটওোেভ বা সার্ভায়র প্রয়বশ েরায়ে 'যব-আইথন প্রয়বশ' বলা হে । যবআইথনর্ায়ব প্রয়বশ 

েয়র তথ্য র্চথর, থবনাশ, পথরবতভন বা ক্ষথতসািন েরায়ে 'হযাথেিং' থহয়সয়ব েণ্য েরা হে, োর িে োরােণ্ড ও অি ভেয়ণ্ডর 

থবিান রয়েয়ি । এমনথে অপরাি সিংঘটয়নর উয়েয়শ্য অনুমথত িাড়া অয়ের থির্াইয়স প্রয়বয়শ সহােতা েরাও েণ্ডনীে অপরাি 

। 

• থিথিটাল মােয়ম যেৌন হেরাথন ও ব্যথিেত যোপনীেতা লঙ্ঘন: 

o অনলাইন হয়রাথন ও অশালীন আচরণ: থিথিটাল মােয়ম োউয়ে বারবার অশালীন প্রস্তাব যেওয়া, থবরি েরা বা 

প্রযুথির সাহায়ে অনুমথত িাড়া োয়রা িথব থবকৃত েরা েণ্ডনীে অপরাি । 

o ব্যথিেত িথবর অপব্যবহার: োয়রা ক্ষথত েরার উয়েয়শ্য অনুমথত িাড়া তার এোন্ত ব্যথিেত মুহূয়তভর িথব বা 

থর্থিও ইন্টারয়নয়ট িথি়িযে যেওো এেটি গুরুতর অপরাি । 

o ব্ল্যােয়মইথলিং ও র্ীথত প্রেশ ভন: োয়রা যোপন িথব বা থর্থিও সিংরক্ষয়ণর োথব েয়র বা তা প্রোয়শর হুমথে বেদয় 

অি ভ বা অননথতে সুথবিা আোদয়র যচষ্টা েরা বা চাপ প্রয়োে েরা েয়োর শাথস্তয়োগ্য অপরাি । 

• সাইবার বুথলিং ও র্ীথত প্রেশ ভন: থিথিটাল মােয়ম ইোকৃতর্ায়ব োউয়ে ব্ল্যােয়মইথলিং েরা বা র্ীথত প্রেশ ভন েরা অপরাি। 

ব্ল্যােয়মইথলিং বলয়ত যোপনীে তথ্য প্রোয়শর র্ে যেথেয়ে যোয়না সুথবিা আোে বা যোয়না োয়ি বাে েরায়ে যবাঝাে । 

• িমীে ও িাথতেত থবয়েষমূলে প্রচার: ইোকৃতর্ায়ব থিথিটাল মােয়ম এমন যোয়না বিব্য বা তথ্য প্রোশ েরা ো িমীে 

বা সাম্প্রোথেে ঘৃণা িড়াে অিবা িাথতেত থবয়েষ ও সথহিংসতা সৃথষ্ট েয়র, তা শাথস্তয়োগ্য অপরাি । 

• ক্ষথতের সফটওেযার ও থফথশিং (Malware & Phishing): যোয়না েথম্পউটার বা যনটওোয়েভর ক্ষথত েরার 

উয়েয়শ্য ম্যালওেযার, র্াইরাস বা ক্ষথতের সফটওেযার প্রয়বশ েরায়না অপরাি । োয়রা অনুমথত িাড়া অোথচত 'থফথশিং' 

(Phishing) যমইল পাোয়না বা র যানসমওেযার (Ransomware) বা সাইবার মুথিপণ োথব েরা েণ্ডনীে। 

• অনলাইন জুো (Online Gambling): সাইবার যস্পস ব্যবহার েয়র জুো যেলার যপাট ভাল বা অযাপ দতথর, পথরচালনা, 

এয়ত অিংশগ্রহণ বা এর প্রচার ও থবজ্ঞাপয়ন অিংশ যনওো সম্পূণ ভ থনথষি। 

২. কৃথত্রম বুথিমত্তা (AI) ও আধুথনে প্রযুথির অপব্যবহার 

নতুন অোয়েয়শ কৃথত্রম বুথিমত্তার অপব্যবহার যরায়ি থবয়শষ গুরুত্ব যেওো হয়েয়ি: 

• এআই হযাথেিং: কৃথত্রম বুথিমত্তা সফটওেযার এয়িন্ট বা টুয়লর মােয়ম যোয়না থসয়েয়ম যবআইথন প্রয়বশ বা নতুন িাটা 

উৎপােন েয়র ক্ষথতসািন েরা অপরাি থহয়সয়ব েণ্য হয়ব । 

• থিপয়ফে ও থবকৃথত: কৃথত্রম বুথিমত্তা ব্যবহার েয়র োয়রা িথব বা থর্থিও থবকৃত েরা বা এথিট েয়র সম্মানহাথন বা যেৌন 

হেরাথন েরা েয়োর শাথস্তয়োগ্য অপরাি । 

৩. গুরুত্বপূণ ভ তথ্য পথরোোয়মা (CII) সুরক্ষা 

রায়ের গুরুত্বপূণ ভ থিথিটাল যসবা বা অবোোয়মার সুরক্ষাে থবয়শষ সতেভতা প্রয়োিন: 
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• সরোর যঘাথষত 'গুরুত্বপূণ ভ তথ্য পথরোোয়মা' (যেমন- ব্যািংে, থবদুযৎ, যটথলয়োোয়োে যনটওোেভ)-এর ক্ষথতসািন বা এয়ত 

যবআইথন প্রয়বশ সািারণ হযাথেিংয়ের যচয়েও গুরুতর অপরাি । 

• থনতযপ্রয়োিনীে দ্রব্য বা যসবা সরবরাহ ব্যবস্থাে ব্যাঘাত ঘটায়নার উয়েয়শ্য সাইবার আক্রমণয়ে 'সাইবার সন্ত্রাস' থহয়সয়ব েণ্য 

েরা হয়ব, োর শাথস্ত অতযন্ত েয়োর । 

 

৪. ভুিয়র্ােীয়ের িে আইথন প্রথতোর ও সুরক্ষা 

সাইবার অপরায়ির থশোর হয়ল ভুিয়র্ােীয়ের সুরক্ষাে আইয়ন থনয়নাি ব্যবস্থা রাো হয়েয়ি: 

• ক্ষথতের তথ্য অপসারণ (Content Removal): েথে থিথিটাল মােয়ম প্রোথশত যোয়না তথ্য সাইবার সুরক্ষার িে 

হুমথে হে বা হেরাথনমূলে হে, তয়ব িাতীে সাইবার সুরক্ষা এয়িথির মহাপথরচালে তা অপসারণ বা ব্ল্ে েরার ব্যবস্থা 

থনয়ত পায়রন । আইনশৃঙ্খলা রক্ষাোরী বাথহনীও িনথনরাপত্তা বা সাম্প্রোথেে সম্প্রীথত রক্ষার স্বায়ি ভ আপথত্তের েয়ন্টন্ট 

অপসারয়ণর উয়দ্যাে থনয়ত পায়র । 

• ক্ষথতপূরণ প্রাথপ্ত: সাইবার অপরায়ির োরয়ণ যেউ ক্ষথতগ্রস্ত হয়ল ট্রাইবুযনাল অপরািীর োি যিয়ে িথরমানা আোে েয়র 

ক্ষথতগ্রস্ত ব্যথিয়ে ক্ষথতপূরণ প্রোয়নর আয়েশ থেয়ত পায়র । 

• অথর্য়োে োয়ের ও তেন্ত: সিংক্ষুব্ধ ব্যথি বা ভুিয়র্ােী ট্রাইবুযনায়ল মামলা োয়ের েরয়ত পায়রন । সুষ্ঠু তেয়ন্তর িে পথলশ 

বা এয়িথির সমন্বয়ে যেৌি তেন্ত েল েেয়নর সুয়োে রয়েয়ি । তেন্তোরী অথফসার তেয়ন্তর স্বায়ি ভ ৯০ থেন পে ভন্ত তথ্য 

সিংরক্ষয়ণর থনয়ে ভশ থেয়ত পায়রন । 

• োথরেথর সহােতা: সাইবার আক্রমণ বা ইনথসয়িন্ট যমাোথবলার িে 'িাতীে েথম্পউটার ইমায়িভথি যরসপি টিম' 

(CERT) োি েরয়ব । এরা সাইবার হুমথে থবয়েষণ এবিং থিথিটাল ফয়রনথসে সহােতাে ভূথমো পালন েয়র । 

 

৫. থিথিটাল সয়চতনতা ও োথেত্বশীলতা 

এই অোয়েয়শর আওতাে থমথ্যা অথর্য়োে োয়ের েরাও এেটি অপরাি। অে যোয়না ব্যথির ক্ষথত েরার উয়েয়শ্য থমথ্যা মামলা 

েরয়ল অথর্য়োেোরীয়েও এেই েয়ণ্ড েথণ্ডত হয়ত হয়ব । তাই থিথিটাল যস্পয়স সততা বিাে রাো এবিং প্রমায়ণর থর্থত্তয়ত অথর্য়োে 

েরা িরুথর। 

সুতরাাং, সাইবার যস্পয়স থনরাপে িাোর িে অনুমথত িাড়া অয়ের তয়থ্য প্রয়বশ না েরা, অেীলতা ও ঘৃণা িড়ায়না যিয়ে থবরত িাো 

এবিং সয়িহিনে থলিংয়ে থিে না েরা অতযন্ত িরুথর। আইনটি শুধুমাত্র শাথস্ত যেওোর িে নে, বরিং থিথিটাল িেতয়ে সেয়লর িে 

থনরাপে রাোর উয়েয়শ্য প্রণীত হয়েয়ি। 

সাইবার সুরক্ষা অোয়েশ, ২০২৫ এর বলাংক:  http://bdlaws.minlaw.gov.bd/act-1538.html 

 

 

ব্যথিেত উপাত্ত সুরক্ষা অোয়েশ, ২০২৫ 

িতবমান থিথিটাল যুয়ে মানুয়ষর নাম, পথরচে, আথি ভে তথ্য বা স্বাস্থযেত তথ্য অতযন্ত মূল্যবান সম্পে। নতুন এই অোয়েশ অনুোেী, 

এেিন ব্যথির ব্যথিেত উপাত্ত বা তয়থ্যর মাথলে থতথন থনয়িই এবিং এই তথ্য সুরথক্ষত রাো এেটি আইথন অথিোর। থিথিটাল যসবা 

ব্যবহায়রর সমে থনয়ির তথ্য সুরক্ষাে থনয়নাি থবষেগুয়লা সম্পয়েভ স্বে িারণা িাো আবশ্যে: 

 

১. ব্যথিেত উপাত্ত েী এবিং এর মাথলোনা 

• ব্যথিেত উপাত্ত (Personal Data): যোয়না ব্যথির নাম, যমাবাইল নম্বর, আথি ভে তথ্য, অবস্থান (Location), 

বায়োয়মথট্রে তথ্য বা এমন যোয়না তথ্য ো থেয়ে তায়ে শনাি েরা োে, তা ‘ব্যথিেত উপাত্ত’ থহয়সয়ব েণ্য হে । 

http://bdlaws.minlaw.gov.bd/act-1538.html
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• সিংয়বেনশীল উপাত্ত (Sensitive Data): থিএনএ, আঙুয়লর িাপ (Biometric), পাসওোি ভ, স্বাস্থযেত তথ্য, িমীে 

থবশ্বাস, রািননথতে মতােশ ভ বা ব্যািংে অযাোউয়ন্টর তথ্য ‘সিংয়বেনশীল ব্যথিেত উপাত্ত’ থহয়সয়ব থবয়বথচত হে, োর সুরক্ষাে 

আইন অতযন্ত েয়োর । 

• মাথলোনা: যোয়না ব্যথির ব্যথিেত উপাত্তয়ে তার থনিস্ব মাথলোনািীন সম্পে থহয়সয়ব েণ্য েরা হে । 

 

২. সম্মথত প্রোন ও তথ্য সিংগ্রহ (Consent) 

যোয়না প্রথতষ্ঠান বা অযাপ চাইয়লই ব্যবহারোরীর তথ্য থনয়ত পারয়ব না। তথ্য সিংগ্রয়হর যক্ষয়ত্র েয়োর থনেম রয়েয়ি: 

• সুস্পষ্ট সম্মথত: যসবা প্রোনোরী বা ‘উপাত্ত-থিম্মাোর’য়ে ব্যবহারোরীর তথ্য যনওোর আয়ে অবশ্যই সুথনথে ভষ্ট ও স্পষ্ট 

সম্মথত থনয়ত হয়ব । ব্যবহারোরীয়ে িানায়ত হয়ব যেন তথ্য যনওো হয়ে এবিং েতথেন তা রাো হয়ব । 

• সম্মথত প্রতযাহার: ব্যবহারোরী যেয়োয়না সমে তার যেওো সম্মথত প্রতযাহার েরয়ত পারয়বন। সম্মথত তুয়ল থনয়ল যসবা 

প্রোনোরীয়ে ওই ব্যথির তথ্য মুয়ি যফলয়ত হয়ব । 

• প্রতারণামূলে সম্মথত: থমথ্যা বয়ল বা প্রতারণা েয়র সম্মথত যনওো এেটি েণ্ডনীে অপরাি, োর িে োরােণ্ড ও অি ভেয়ণ্ডর 

থবিান রয়েয়ি । 

 

৩. সািারণ নােথরেয়ের অথিোর (Rights of Data Subject) 

থিথিটাল যসবাে থনয়ির তয়থ্যর ওপর ব্যবহারোরীর পূণ ভ থনেন্ত্রণ িােয়ব: 

• তথ্য িানার ও যফরত পাওোর অথিোর: যোয়না যোম্পাথন ব্যবহারোরীর েী েী তথ্য িমা যরয়েয়ি, তা িানার এবিং যসই 

তয়থ্যর েথপ যফরত পাওোর অথিোর ব্যবহারোরীর রয়েয়ি । 

• তথ্য সিংয়শািন: েথে যোয়না যসবাে ব্যবহারোরীর ভুল তথ্য সিংরথক্ষত িায়ে, তয়ব থতথন তা সিংয়শািন বা হালনাোে েরার 

োথব েরয়ত পায়রন । 

• তথ্য মুয়ি যফলার অথিোর (Right to Erasure): যসবা যনওো যশষ হয়ল বা প্রয়োিন ফুথরয়ে যেয়ল ব্যবহারোরী তার 

সমস্ত তথ্য মুয়ি যফলার িে যোম্পাথনয়ে থনয়ে ভশ থেয়ত পায়রন । 

• তথ্য স্থানান্তর (Portability): ব্যবহারোরী চাইয়ল তার তথ্য এে যসবা প্রোনোরীর োি যিয়ে অে যসবা প্রোনোরীর 

োয়ি স্থানান্তর েরার ব্যবস্থা েরয়ত পায়রন । 

 

৪. থশশুয়ের (১৮ বিয়রর থনয়চ) তয়থ্যর থবয়শষ সুরক্ষা 

থশশুয়ের থিথিটাল থনরাপত্তা থনথিত েরয়ত আইয়ন থবয়শষ থবিান রাো হয়েয়ি: 

• অথর্র্াবয়ের সম্মথত: ১৮ বিয়রর েম বেসী যোয়না থশশুর তথ্য সিংগ্রহ েরয়ত হয়ল অবশ্যই তার বাবা-মা বা আইনেত 

অথর্র্াবয়ের সম্মথত থনয়ত হয়ব । 

• ট্রযাথেিং ও যপ্রাফাইথলিং থনথষি: থশশুয়ের আচরণ পে ভয়বক্ষণ েরা, ট্রযাথেিং েরা বা তায়ের টায়ে ভট েয়র থবজ্ঞাপন প্রচার েরা 

(Targeted Advertisement) সম্পূণ ভ থনথষি । 

• েয়োর শাথস্ত: থশশুয়ের তথ্য অনবির্ায়ব সিংগ্রহ বা ব্যবহার েরয়ল োরােণ্ড ও অি ভেয়ণ্ডর থবিান রাো হয়েয়ি । 

 

৫. যসবা প্রোনোরী বা যোম্পাথনর োেবিতা 

োরা তথ্য সিংগ্রহ েরয়বন (য়েমন- যফসবুে, গুেল, ব্যািংে, ই-েমাস ভ), তায়ের থেছু োথেত্ব পালন েরয়ত হয়ব: 

• থনরাপত্তা থনথিতেরণ: ব্যথিেত উপাত্ত হযাথেিং বা র্চথর হওো যিয়ে বাঁচায়ত যোম্পাথনয়ে শথিশালী োথরেথর থনরাপত্তা 

(য়েমন- এনথক্রপশন) থনথিত েরয়ত হয়ব । 
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• তথ্য ফাঁস হয়ল িানায়না (Data Breach): েথে েেয়না হযাোররা তথ্য র্চথর েয়র বা তয়থ্যর থনরাপত্তা থবথিত হে, তয়ব 

যোম্পাথনয়ে দ্রুত ের্তভপক্ষ এবিং ব্যবহারোরীয়ে িানায়ত হয়ব । 

• তথ্য ব্যবহায়রর সীমা: যে উয়েয়শ্য তথ্য যনওো হয়েয়ি (য়েমন- পণ্য যিথলর্াথর), তার বাইয়র অে যোয়না োয়ি (য়েমন- 

থবজ্ঞাপন যেোয়না বা অয়ের োয়ি থবথক্র েরা) যসই তথ্য ব্যবহার েরা োয়ব না । 

 

৬. অপরাি ও শাথস্ত 

আইন লঙ্ঘন েরয়ল েয়োর শাথস্তর ব্যবস্থা রয়েয়ি: 

• অনুমথত িাড়া তথ্য ব্যবহার: সম্মথত িাড়া োয়রা তথ্য ব্যবহার, যশোর বা থবথক্র েরয়ল ৫ বির পে ভন্ত যিল বা ১০ লক্ষ টাো 

িথরমানা হয়ত পায়র । 

• সিংয়বেনশীল তয়থ্যর অপব্যবহার: স্বাস্থয বা বায়োয়মথট্রে তয়থ্যর ময়তা সিংয়বেনশীল তথ্য অনবির্ায়ব প্রথক্রো েরয়ল ৭ বির 

পে ভন্ত যিল বা ২০ লক্ষ টাো িথরমানা হয়ত পায়র । 

• হযাথেিং বা তয়থ্য হস্তয়ক্ষপ: অনুমথত িাড়া োয়রা থির্াইয়স ঢুয়ে তথ্য যনওো বা তয়থ্যর প্রবায়হ বািা থেয়ল ৫ বির পে ভন্ত 

োরােণ্ড হয়ত পায়র । 

• ক্ষথতপূরণ: তয়থ্যর অথিোর লথঙ্ঘত হয়ল ভুিয়র্ােী ব্যথি িথরমানার অয়ি ভর পাশাপাথশ আলাোর্ায়ব ক্ষথতপূরণ োথব েরয়ত 

পায়রন । 

নতুন এই অোয়েশ অনুোেী, ইন্টারয়নয়ট বা থিথিটাল মােয়ম থবচরণোরী প্রথতটি ব্যথি তার থনয়ির তয়থ্যর এেেত্র মাথলে। 

অপ্রয়োিনীে বা সয়িহিনে যক্ষয়ত্র সম্মথত না যেওো, থনেথমত থনয়ির তয়থ্যর যোঁি রাো এবিং অথিোর লথঙ্ঘত হয়ল ের্তভপয়ক্ষর 

োয়ি অথর্য়োে োয়ের েরার মােয়ম থিথিটাল সুরক্ষা থনথিত েরা সম্ভব । 

ব্যথিেত উপাত্ত সুরক্ষা অোয়েশ, ২০২৫ এর বলাংক: http://bdlaws.minlaw.gov.bd/act-1574.html 

 

 

এই পাঠ কেদক আমরা যা জানলাম: 

• অনলাইন ইথিক্স: থিথিটাল িেয়ত শালীনতা ও োথেত্বশীল আচরণ 

• থিথিটাল ওয়েলথবিং: প্রযুথির সুস্থ ব্যবহার এবিং শারীথরে ও মানথসে সুস্থতা বিাে রাো 

• সাইবার সুরক্ষার মূল অর্যাস: পাসওোি ভ সুরক্ষা, 2FA ব্যবহার এবিং থনেথমত আপয়িট 

• ম্যালওেযার ও র্াইরাস যিয়ে সুরক্ষা: ক্ষথতের সফটওেযার এবিং সয়িহিনে ফাইল এথি়িয়ে চলা 

• থফথশিং ও যসাশ্যাল ইথিথনোথরিং প্রথতয়রাি: প্রতারণামূলে ইয়মইল ও যময়সি যিয়ে সতেভ িাো 

• র যানসমওেযার, স্পাইওেযার ও অযািওেযার যিয়ে রক্ষা: আধুথনে সাইবার হুমথে যমাোথবলা 

• সাইবার সুরক্ষা অোয়েশ, ২০২৫: সাইবার অপরাি শনািেরণ, প্রথতয়রাি ও শাথস্তর আইথন োোয়মা 

• ব্যথিেত উপাত্ত সুরক্ষা অোয়েশ, ২০২৫: নােথরেয়ের তয়থ্যর মাথলোনা এবিং যোপনীয়তার অথিোর সিংরক্ষণ 

 

 

(এই প্রকাশনার ককাদনা অাংশ জাতীয় বিশ্ববিদ্যালদয়র পূি বানুমবত ব্যতীত পুনর্ম বদ্রণ, সাংরিণ, অনুবলবপ, বিতরণ িা 

ককাদনা মাধ্যদম প্রকাশ করা যাদি না।) 

http://bdlaws.minlaw.gov.bd/act-1574.html

